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1. Uvod

API vystavené bankou je riesené ako webova sluzba poskytujica metddy pristupné cez HTTP (SOAP) protokol.
Komunikacia medzi aplikaciou tretej strany a bankou je zabezpefena pomocou SSL protokolu s minimdlne 128

bitovym Sifrovanim.

API je vystavené na Specifickom URL, na ktoré klientsky systém (tretia strana) bude posielat svoje poziadavky. Data na
vstupe a vystupe volania su prenasané vo formate XML v tele spravy. Popis jednotlivych metdd, ktoré su pre tretiu

stranu k dispozicii, je sucastou kapitoly 2.7.

Pri volani jednotlivych metdd je pri odoslani kazdej poziadavky cez APl banky nutné v hlavicke poziadavky vidy
uviest platny bezpeénostny klué v parametri "Authorization". Tento klIU¢ je udaj, ktory je jedineény a na zaklade
ktorého je dohladany suhlas, ktorym disponent povolil tretej strane pristup k svojim U¢tom a nastavil rozsah sluzieb,

ktoré tretia strana mozZe cez API pouZivat.

1.1 Terminolégia

ASPSP - Account Servicing Payment Service Provider — poskytovatel platobnych sluzieb, v tomto pripade banka.

TPP - Third Party Provider — tretia strana, subjekt, ktory sprostredkovéava sluzby banky. Tretia strana mdze pouzivat

maximalne tri nasledujice typy sluzieb (AISP, PISP, PIISP).
Consent - Suhlas klienta s poskytovanim sluzieb cez sprostredkovatela — TPP.

AISP - Account Information Service — poskytovatel sluzby informovania o platobnom Ucte - na zaklade suhlasu klienta
poskytuje TPP informacie o platobnom ucte a transakciach, ktoré su vykonané na ucte klienta v banke. Napriklad, ak
ma klient vedené Géty vo viacerych bankach, prostrednictvom tretej strany moze vidiet histériu transakcii, pripadne aj

zostatky na vSetkych tychto Uctoch sucasne na jednom mieste (cez aplikaciu alebo portal TPP).

PISP - Payment Initation Service — poskytovatel sluzby nepriameho zadania platobného prikazu - ak ma TPP povolenu
tato sluzbu, moéze iniciovat z Gétu klienta platbu. V tomto rieSeni PSD2 vsak nie je umoznena autorizéacia platby cez

TPP. Klient musi autorizaciu platby vykonat po prihlaseni do svojho internetového bankovnictva.

Privatbanka, a.s. 5
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PIISP - Payment Instrument Issuer Service Provider — poskytovatel platobnych sluzieb vydavajuci platobny ndstroj
(platobnu kartu). TPP si potom bude moct overit, ¢i méa klient na bankovom Uéte, ku ktorému TPP vydala kartu,

dostatok prostriedkov na zrealizovanie transakcie kartou. Banka odpovie na otazku TPP odpovedou ANO / NIE.
Internet Banking - Platforma elektronického bankovnictva, prevadzkovaného v Privatbanke.
PSD2 - Podpora PSD2 funkcionalit (autorizécia TPP pre AISP/PISP/PIISP).

EV - Extended Validation certificate — certifikat s rozsirenou validaciou.

2. Bezpecnostny model

Zakladny bezpecnostny model pre pristup k API je zaloZzeny na kombinacii nizsie uvedenych bezpecnostnych prvkov

(aby TPP mohla posielat poZiadavky cez API, musia byt splnené vsetky tieto bezpeénostné prvky):

o Sifrovana komunikécia medzi TPP a bankou
e Registrovany platny zaznam TPP v banke (Internet Bankingu)
e  Existencia suhlasu s definovanym pristupom TPP k u¢tom disponenta

e Bezpecnostny kl'u¢ uvadzany v hlavicke kazdej zaslanej poziadavky cez API

2.1 Sifrovana komunikacia TPP-Banka

Komunikacia medzi klientskym systémom a bankou predpoklada zabezpecenie pomocou SSL protokolu s minimalne
128 bitovym Sifrovanim. TPP musi pre vytvorenie zabezpeceného kandla pouzit kvalifikovany certifikat pre

autentizaciu webovych serverov podla elDAS alebo EV.

2.2 Registracia TPP v banke

Pokial TPP bude chciet komunikovat cez vystavené API banky, odovzda banke odtla¢ok svojho certifikatu (v pripade,

Ze TPP doda banke chybni hodnotu odtlacku, nebude jej umozZnené zasielat cez API poZiadavky).

Privatbanka, a.s. 6
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2.3 Suhlas s pristupom TPP k uc¢tom disponenta

Dal$ou podmienkou, ktord musi byt splnend, aby TPP mohla zasielat poZiadavky cez API, je existujuci platny suhlas
pristupu TPP k u¢tom disponenta. Suhlas vznikne v internet Bankingu automaticky na zaklade Ziadosti o pristup, ktoru

disponent sam vytvori v Internet Bankingu a autorizuje ju svojim autentizatnym zariadenim.
Sucastou uloZeného suhlasu su polozky:

e  Zoznam opravnenia k sluzbam (AISP, PISP. PIISP), ktoré povolil disponent pre TPP v Ziadosti

Zoznam uctov, ku ktorym disponent povolil pristup
e  Datum ,Platnost DO“ vydaného suhlasu

e Bezpecnostny klu¢

2.4 Bezpecnostny kluc

Bezpecnostny kl¢ je jedinedny alfanumericky retazec (GUID) s dizkou 38 znakov, ktory vzniké pri udeleni sthlasu.
KI'i¢ je neoddelitelnou sucastou ulozeného suhlasu a slizi ako jednoznadnad identifikacia TPP vo vztahu k disponentovi
(disponent neoznamuje TPP svoj skutocny identifikator, ktorym sa prihlasuje do Internet Bankingu, ale oznamuje

tento bezpecnostny kluc).

Kazdd poziadavka, zasland z TPP cez APl do banky, musi v hlavicke obsahovat v parametri "Authorization" tento
bezpecnostny klU¢. Na zdklade hodnoty bezpecnostného kltca, ktory pride v hlavicke poziadavky, Internet Banking
systém overi existenciu suhlasu pre danu TPP. Nasledne z parametrov obsiahnutych v dohlfadanom sihlase Internet
Banking systém skontroluje rozsah opravneni TPP. V pripade, Ze TPP poufZije v poZiadavke ucet alebo metddu, ktora

nie je v suhlase povolen3, je vrateny zodpovedajuci chybovy navratovy kod.

Hodnotu bezpeénostného kltca si disponent moze zobrazit v internetbankingu v detaile suhlasu.

2.5 Popis riesenia

2.5.1 Hlavné vlastnosti API

e bankové API je rieSené ako webova sluzba (WS).
e  Pre komunikaciu cez WS je poutzity proprietarny protokol SOAP (nie protokol OAuth).
e Poziadavka zasland z TPP cez APl do banky dostane pozadovanu odpoved iba pri splneni vsetkych

nasledujucich podmienok:

Privatbanka, a.s. 7
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TPP je na zdklade odtlacku certifikatu, ktory TPP pouziva pri komunikacii, dohladany v banke v
databaze registrovanych TPP a je nastaveny ako platny,

TPP pouziva v poziadavke metdédu sluzby (AISP, PISP, PIISP), ktord je povolena v dohladanom
zazname TPP,

bezpelnostny klt¢ uvedeny v hlavicke poziadavky, je dohladany v niektorom platnom suhlase,

ak je v tele poziadavky uvedeny Ucet, musi byt tento Ucet obsiahnuty v sthlase, ktory bol dohladany
na zaklade bezpecnostného kluca (uvedeného v hlavicke poziadavky)

TPP pouziva v poziadavke metddu sluzby (AISP, PISP, PIISP), ktord je povolend v dohladanom suhlase

od disponenta.

e TPP je umoznena len inicializacia (vytvorenie) platby, ale nie autorizacia platby. Kazdy prikaz iniciovany cez

TPP na zaklade Ziadosti typu PISP (metédou PaymentOrderlnitialization) bude ¢akat v Internet Bankingu na

autorizaciu klientom.

2.5.2 Popis workflow — nastavenie pristupu TPP k uctom disponenta

e Disponent klienta banky podpise zmluvu s TPP.

e  TPP kontaktuje banku a odovzdd banke otlac¢ok svojho certifikdtu.

e Banka overi platnost TPP a dokondi registraciu TPP v banke.

Aby mohla TPP zasielat dotazy pres APl na ucty disponenta alebo vytvérat za disponenta platbu, musi k tomu dat

disponent suhlas.

2.5.2.1 Postup

vytvorenia suhlasu (udelenie pristupu pre TPP) disponentom

Nasleduju kroky, ktoré musi vykonat disponent v internetbankingu (dalej aj IB).

e Prihlaste sa $standardne do Internet bankingu https://ibank.privatbanka.sk/Extranet/pages/Login.aspx

eV menu Nastavenia si otvorte ponuku API.

Privatbanka, a.s.
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(&) Dri
@ Privatbanka Client 00035357 a o =% ¢

@®

Prehlad

Komunikaéné zariadenia Notifikicia a Elektronickj Digipass

@ Prehiad sihlaso Histéria Ziadosti Na podpis

# Nova Ziadost o sthlas

Tretia strana # Povolené sluiby Platnost' do

« < Stranka1/1> »

Nastavenia

o

e Vtejto ponuke menu PSD2 vyberte volbu "Novd Ziadost o sthlas" a vytvorte novu Ziadost o udelenie pristupu
pre TPP. V Ziadosti zadajte:
o sluzby, ktoré chcete povolit pre TPP,
o Ucty, ku ktorym ma mat TPP pristup.

o Checkbox ,Generovat bezpeénostny kIU¢” musi byt oznaceny.

@) Privatbanka Client 00035357 Fisthame 00000134 Lasthiame 00000136 01041} & @ € &

7133,11 EUR

a | noimica

@ Freniadsiniasov Historia Ziadost Ha podpis

Ziadost o zaloZenie sihlasu

OTP Banka Slovensko, a. 5.

i

e Povyplneni a odoslani Ziadosti vykonajte jej autorizaciu.
e Na zaklade autorizicie Ziadosti sa automaticky vygeneruje suhlas, ktory bude obsahovat okrem vsetkych

parametrov uvedenych v Ziadosti aj bezpecnostny kltc.

Privatbanka, a.s. 9
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e Otvorte si z menu ,Prehlad suhlasov” detail daného suhlasu a skopirujte hodnotu bezpecnostného kluca.

A Ot rak
@ Privatbanka Client 00035357 a o =00
®
P Nastavenie profili | Komunikaéné zariadenia
= @ Prehlad sthlasov Histéria Ziadosti Na podpis
Pohyby na Géte
# Noua Ziadust o sihlas
Platb:
E Tretia strana * Povolené sluzby Platnost' do
OTP Banka Slovensko, a. s. Aisp, Pisp, Piisp @ Detail

Tretia strana

OTP Banka Slovensko, a. s.
——

@ [T 1271a3fc 7915 4907 8282.014b78900158 |
Povolené siuiby Otézky k tiétom, prehfad transakcii (AISP)
Vytvorenie platby (PISP)
Overenie dostatocnjch prostriedkov na iéte (PIISP)
Povoleng éty K20 8120 7060
K38 8120 2727

Platnost do

# Ziadost o zmenu # Ziadost o ukoncenie

« ¢ Strénkal1/1> »

e Bezpecnostny klu¢ zadajte v aplikacii TPP alebo ho odovzdajte kompetentnej osobe TPP.
2.5.3 Internet Banking

2.5.3.1 Prehlad ,Prehlad suhlasov”

Ak pouZivatel vyberie ponuku "Prehlad suhlasov ", zobrazi sa prehlad vSetkych suhlasov, ktoré vznikli na zaklade

Ziadosti o udelenie pristupu pre TPP, ktory prihlaseny pouZivatel vytvoril.

Struktura prehladu - prehlad obsahuje nasledujtice stipce:

Nazov stipca Popis

Tretia strana Nazov tretej strany, ktoru disponent uviedol v Ziadosti

Povolené sluzby MnoZina sluzieb (AISP, PISP, PIISP), ktoré disponent povolil na uZivanie pre tretiu stranu

Datum ukoncenia platnosti suhlasu.

V pripade, Ze si platnost suhlasu uZivatel nastavil pri vytvarani Ziadosti o suhlas, je tento
datum uvedeny v suhlase ihned po vytvoreni sthlasu. Pokial nebude platnost sthlasu do
Ziadosti vyplnend, bude vytvoreny suhlas platny do jeho manudlneho zrusenia disponentom.

Platnost do

Na konci kaZzdého zobrazeného riadku je graficky prvok, pomocou ktorého si uZivatel IB otvori detail suhlasu.

2.5.3.2 Detail ,Suhlas s pristupom pre tretiu stranu”

Nazov polozky Popis

Tretia strana Meno TPP, pre ktoru disponent povolil pristup k svojim uétom.

Bezpecnostny kluc

Bezpecnostny klug, ktory je ulozeny v suhlase.

Privatbanka, a.s. 10
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MnotZina sluZieb, ktoré disponent nastavil do Ziadosti o povolenie pristupu pre TPP.

V suhlase sa zobrazuju sluzby:

Povolené sluzby e AISP (Zoznam uctov povolenych pre TPP, Otazka na zostatok uctu, Prehlad
transakcii)

e  PISP (Vytvorenie platby, Stav spracovania prikazu v banke)

e  PIISP (Overenie dostatocnych prostriedkov na tcte)

Povolené ucty Zoznam uctov, ktoré disponent v Ziadosti o povolenie pristupu pre TPP povolil.

Platnost do Datum a cas ukoncenia platnosti suhlasu.

2.5.3.2.1 Ovladacie prvky v detaile AKTIVNEHO SUHLASU

V detaile kazdého aktivneho suhlasu sa uzivatelovi ponukaju tlacidla:

Tlacidlo Popis

po stlaceni tladidla sa vytvori nova Ziadost o udelenie pristupu, ktora v sebe bude mat
predvyplnené udaje suhlasu, z ktorého je zmena vykonavana.

Checkbox s ndzvom "Vygenerovat bezpecnostny klu¢" nebude pri zmene implicitne

s, , oznaceny. V pripade, Ze disponent tuto volbu oznaéi, bude po autorizacii tejto Ziadosti
Ziadost 0 zmenu e - , , . " M.
existujuci suhlas modifikovany a vygenerovany novy bezpecénostny kl'u¢.

Ak sa vygeneruje novy bezpecénostny klti¢, musi ho disponent znova odovzdat na uZivanie

TPP.
po stlaceni tladidla sa vytvori Ziadost o ukonéenie platnosti sihlasu (do zdznamu suthlasu
Ziadost o ukonéenie sa po autorizacii Ziadosti do polozky "Platnost do" uloZi datum a ¢as, kedy bola

autorizacia Ziadosti o ukonceni suhlasu vykonana)

2.5.3.2.2 Ovladaci prvky v detaile UKONCENEHO SUHLASU

V detaile kazdého ukoncéeného suhlasu sa uZivatelovi ponuka tlacidlo:

Tlacidlo Popis

po stlaceni tlacidla sa vytvori Ziadost o obnovenie ukonéeného sthlasu. Vytvorena
Ziadost v sebe ma predvyplnené udaje sthlasu, z ktorého je vykondvana.

Checkbox s ndzvom "Vygenerovat bezpe¢nostny kIu¢" nie je pri obnoveni sthlasu

< , implicitne oznacdeny. V pripade, Ze disponent tuto volbu oznadi, bude po autorizacii tejto
Ziadost o obnovu v.p .. _,.y, prip e p . . Y P by )
Ziadosti existujuci suhlas modifikovany a vygenerovany novy bezpecénostny klug¢.

Ak sa vygeneruje novy bezpeénostny kltG¢, musi ho disponent znova odovzdat na uZivanie
TPP.

2.6 Sluzby podporované v APl PSD2

e rieSenie PSD2 umoZriuje tretej strane pouZivat cez WS sluzby PSD2 popisané v nasledujucich podkapitolach.

Privatbanka, a.s. 11
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Upozornenie: Cez API rozhranie nie je podporovana sluzba pre autorizaciu platby - TPP je umozZnené len
iniciovat (vytvorit) platbu (ak je vytvorenie platby iniciované cez API, prikaz sa po prijati poziadavky vytvori
v Internet Bankingu, ale tu ¢aka na autorizaciu, ktoru klient banky prevedie az po standardnom prihlaseni do

Internet Bankingu).

2.6.1 Metddy oblasti AISP

Metdda sluzby

prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana

Accountinformation J - . ,
prehlad zostatkov bankového Uctu disponenta vedeného v banke

prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana

AccountTransactions , .,
prehlad transakcii

sluzba na poZiadavku vrati zoznam uctov, ktoré disponent uviedol v suhlase na
AccountList pouZivanie s konkrétnym TPP (nie zoznam vSetkych klientskych uctov) bez
zostatkov

2.6.2 Metddy oblasti PISP

Metadda sluzby

prostrednictvom tejto sluzby disponentom autorizovana tretia strana iniciuje
(vytvori) jeden SEPA prikaz z bankového Gctu disponenta vo formate XML
(PAIN.001), ktory ho az po svojom Standardnom prihlaseni do internetového
bankovnictva autorizuje svojim autentiza¢nym zariadenim.

PaymentOrderlnitialization

PaymentOrderStatus zistovanie stavu platobného prikazu

2.6.3 Metddy oblasti PIISP

Metoda sluzby

AccountBalanceCheck overenie dostato¢ného zostatku na ucte

Privatbanka, a.s. 12
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2.7 Popis metdd pouzivanych pre poskytovatelov sluzieb (TPP)

2.7.1 VSeobecna definicia hlavi¢ky poziadavky

Kazda poziadavka zaslana z TPP musi v HTTP hlavicke obsahovat nasledujice atributy:

Parameter Nazov Atributu Poznamka
String (64 V tomto atributu sa uvddza Bezpecnostny kdd,
Request Authorization znak(g)v) Ano vygenerovany do suhlasu udeleného

disponentom.

2.7.2 Sluzby AISP (Dotazy k u¢tom, prehlad transakcii)

Kapitola definuje zoznam metdd poskytovanych pre AISP.

2.7.2.1 Predpoklady pre pouzivanie metdd APl pre AISP

a) V banke je v databaze Internet Bankingu na zaklade certifikatu, ktory TPP pouziva pri komunikacii, dohladana
platna registracia TPP

b) TPP ma v databdze Internet Bankingu povolenu sluzbu AISP,

c) bezpecnostny klu¢ uvedeny v hlavicke poZiadavky, je dohladany v niektorom platnom suhlase, ktory bol
udeleny Disponentom v Internet Bankingu pre TPP,

d) TPP ma v dohladanom suhlase povolend od disponent

e) asluzbu AISP.

2.7.2.2 Zoznam metdd pouzivanych pre AISP

Popis

prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana prehlad

Accountinformation . . . . .
zostatkov bankového uctu disponenta vedeného v danej banke

prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana prehlad

AccountTransactions L,
transakcii

sluzba na poziadanie vrati zoznam uctov, ktoré disponent uviedol v suhlasu k pouzivaniu s

AccountList , . vy .
konkrétnym TPP (nie zoznam vSetkych Uctov disponenta) bez zostatkov

2.7.2.3 Metdda Accountlinformation

Request

Privatbanka, a.s. 13



) Privatbanka

API PSD2
IBAN uctu.
. . Ucet musi byt obsiahnuty
iban String (34 A
ring (34) no v dohfadanom suhlase od
disponenta
Response

Metoda: Accountinformation

Mena uctu (kéd meny podla ISO

rmationResponseBalance

accountBaseCurrenc String (3 Ano
Y g3 4217 - 3 velké pismena)
accountName string Ano Nazov Uctu (meno klienta)
accountProductName |[string Nie Nazov produktu
account Skratka typu uctu podla normy I1SO
20022 - Cash Account Type Code —
. napr.
accountType enum Nie
P e CACC-beiny téet
e LOAD - uverovy ucet
e  SVGS —sporiaci ucet
typ:ArrayOfAccountsinfo
balances P Y no Pole zostatkov

2.7.2.3.1 Definicia typu ArrayOfAccountsinformationResponseBalance

Metdda: Accountinformation - typ: ArrayOfAccountsinformationResponseBalance

decimal (2 desatinné
value . no Hodnota zostatku
miesta)
amount Kéd meny zostatku podla ISO 4217
currency String (3) Ano -
3 velké pismenad
Skratka Indikatoru Kredit / Debet
creditDebitIndicator enum Ano e CRDT (Kredit)
e DBIT (Debet)
dateTime dateTime Ano Datum aktualizacie zostatku
Typ zostatku
typeCodeOrProprietary enum Ano *  ITBD (disponibilny
zostatok)
e |TAV (aktualny zostatok)

2.7.2.4 Metdda AccountTransactions

Request

Privatbanka, a.s.

14



API PSD2

@) Privatbanka

Metdda: AccountTransactions

iban

String (34)

Ano

IBAN uctu.
Uc¢et musi byt obsiahnuty v dohladanom sthlase od disponenta

dateFrom

dateTime

Nie

Datum zaciatku obdobia pre histériu transakcii.
Predvolend hodnota je aktudlny den

dateTo

dateTime

Nie

Datum konca obdobia pre histdriu transakcii.
Predvolend hodnota je aktudlny den

page

integer

Nie

Poradové Cislo stranky vzhladom na velkost stranky pre
zdznamovu sadu.
Predvolend hodnota je O (prva stranka).

pageSize

integer

Nie

Pocet zaznamov zahrnutych na jednej stranke pre zobrazenie.
Predvolend hodnota je 50 zaznamov. Maximalna povolend
hodnota je 200 zaznamov na stranku.

Status

Enum

Nie

Typ transakcie. Povolené typy:
e BOOK (rezervacia)
e INFO (zalctované transakcie)
e ALL (vSetky transakcie)
Predvolend hodnota je ALL.

Response

Metodda: AccountTransactions

pageCount

integer

Nie Celkovy pocet stranok

transactions

typ: ArrayOfAccountsTransactionsResponseTransaction |Ano Pole transakcii

Privatbanka, a.s.
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2.7.2.4.1 Definicia typu ArrayOfAccountsTransactionResponseTransaction

Metdda: AccountTransaction - typ: ArrayOfAccountsTransactionsResponseTransaction

Nazov atributu (kazdy stipec

predstavuje jednu Uroven v XML

Strukture)

Format

Povinny

@) Privatbanka

Poznamka

value decimal (2 desatinné miesta) Ano Hodnota ciastky transakcie
amount . . Mena Ciastky transakcie podla I1ISO 4217 - 3
currency String (3) Ano . ,
velké pismena
Skratka Indikatoru Kredit / Debet
creditDebitIndicator enum Ano e  CRDT (Kredit)
e  DBIT (Debet)
e . Priznak urcuje, ¢i sa jedna o reverznu
reversalldentificator boolean Nie .
transakciu
Typ transakcie.
status enum Ano e BOOK (rezervacia)
e INFO (zauctované transakcie)
Povinné pre transakciu L. .
bookingDate dateTime P Datum rezervdcie transakcie
typu BOOK
valueDate dateTime Ano Datum valuty transakcie
Kéd kategdrie typu transakcie zo zoznamu
bankTransactionCode String Nie , g vp
kédov SBA
transactionDetails typ:AccountsTransactionsResponseTransactionDetail  |Ano Polozky detailu transakcie

Privatbanka, a.s.
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2.7.2.4.2 Definicia typu AccountsTransactionsResponseTransactionDetail

@) Privatt

etoda: A 0 0 D: A OTA 0 0 oJo e 0
itionalT actionl . . .
addltlon.a rans String Nie Popis bankovej transakcie
nformation
Decimal
value (2 desatinné |Nie Hodnota ciastky transakcie
amount miesta)
. . Mena Ciastky transakcie podla I1SO 4217 - 3 velké
counterValueAmount currency String (3) Nie , ,
pismena
Decimal Pouzity vymenny kurz pre konverziu z inStruovane;j
currencyExchange exchangeRate (2 desatinné |Nie yw y , ,p y )
. meny na menu ciefového uctu
miesta)
additionalTransactionInformation String (35) Nie Jedinecné ID transakcie generované bankou
. . Pouzivané pri kartovych transakciach
h Numb N .
chequeriumber String (35) '€ Cislo karty vo formdte **#* *kxk kx*x 7111
references endToEndldentification String (35) Nie Jedinecna identifikacia definovana Ziadatefom
instructionldentification String (35) Nie Identifikacia platby generovana klientom
mandateldentification String (35) Nie Odkaz na mandat (referencné cislo)
transactionldentification String (35) Nie ID platby
L ifikdcia banky prij , obvykle bankovy
creditorAgent financiallnstitutionldentification |String (11) Nie !dent!f! aslal aln Y prijemet, obvykie bankovy
identifikacny kod (BIC)
relatedAgents Identifik banky pl la, obvykle bankovy
. . o e . . entifikdcia banky platitela, obvykle bankovy
deptorAgent financiallnstitutionldentification |[String (11 Nie Y
P & g(11) identifikacny kod (BIC)
Dat dania transakcie (datum prijatia
relatedDates acceptanceDateTime Date Nie atum Z? antatran ( pr
transakcie v banke)
identification String (35) Nie Identifikator prijemcu (CID) v transakcii inkasa
relatedParties creditor -
name String Nie Meno prijemcu

Privatbanka, a.s.
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API PSD2

@) Privatt

creditorAccount identification String (34) Nie Jedinecna identifikacia uctu prijemcu (IBAN)
debtor Name String Nie Meno platitela
debtorAccount Identification String (34) Nie Jedine¢na identifikacia Gctu platitela (IBAN)
Jedinecna identifikacia tretej strany.
Identification String (35) Nie Pre kartové transakcie je tu uvadzané ID
obchodnika
tradingPart Kéd kédu obchodnika (MCC) koordi Y
radingParty merchantCode String (4) Nie o} ? uc3 chodnika ( ) .oor inovany
spolo¢nostou MasterCard a Visa
. . Meno tretej strany.
name Strin N . . ,
né '¢ Pre kartové transakcie je tu uvadzané obchodnika
- Inf -
;emlttance nformatio String Nie Text pre prijemcu transakcie

2.7.2.5 Metdda AccountlList

Request

Telo poziadavky neobsahuje Ziadne atribaty.

Response

Metdda: AccountList

accounts

typ: ArrayOfAccountinfo

Ano

Pole zostatkov

Privatbanka, a.s.

18




API PSD2

@) Privatbanka

2.7.2.5.1 Definicia typu ArrayOfAccountsinformationResponseBalance

Metdda: AccountList - typ: ArrayOfAccountinfo

Nazov atributu (kazdy stipec predstavuje jednu Grovef v XML
Strukture)

Accountinfo

Format

Povinny

Poznamka

identification iban String (34) Ano IBAN Gctu disponenta
name String Ano Nazov uctu (meno klienta)
productName String Nie Nazov produktu
Skratka typu Gc¢tu podla normy ISO 20022 - Cash Account Type
Code —napr.
type Enum Nie e CACC- bezny ucet
e LOAD - Uverovy ucet
e  SVGS —sporiaci ucet
baseCurrency String (3) Ano Mena Uctu (kéd meny podla ISO 4217 - 3 velké pismena)
servicer financiallnstitutionldentification String (11) Ano BIC kdéd Privatbanky
. p Zoznam sluzieb, ktoré ma TPP povolené disponentom v suhlase.
consent Array of string |Ano

Pole mdze obsahovat nasledujlce retazce: AISP, PISP, PIISP

Privatbanka, a.s.
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API PSD2

2.7.3 Sluzby PISP (Vytvorenie platby, zistovanie stavu platby)

Kapitola definuje zoznam metdd poskytovanych pre PISP.

2.7.3.1 Predpoklady pre pouZivanie metdd API pre PISP

a) Vbanke je v databdaze Internet Bankingu na zaklade certifikatu, ktory TPP pouZiva pri komunikacii, dohladana
platna registracia TPP

b) TPP ma v databaze Internet Bankingu povolenu sluzbu PISP,

c) bezpecnostny klti¢ uvedeny v hlavicke pozZiadavky, je dohladany v niektorom platnom suhlase, ktory bol
udeleny Disponentom v Internet Bankingu pre TPP,

d) TPP ma v dohladanom suhlasu povolent od disponenta sluzbu PISP.

2.7.3.2 Zoznam metdd pouzivanych pre PISP

Popis

Prostrednictvom tejto metddy disponentom autorizovana tretia strana iniciuje
(vytvori) SEPA prikaz z bankového Uctu disponenta.

Iniciovanie platby bude vykonané zaslanim suboru vo formate XML (PAIN.001) v tele
PaymentOrderlnitialization poZiadavky.

Disponent bude prikaz potom priamo po prihlaseni do Internet Bankingu autorizovat
svojim autorizacnym zariadenim.

PaymentOrderStatus Prostrednictvom tejto sluzby je TPP umoZnené zistovanie stavu platobného prikazu

2.7.3.3 Metdda PaymentOrderlnitialization

Request

Subor obsahujtci jednu platbu vo formate xml:

ain base64Bi A
P asebasinary no pain.001.001.03

Privatbanka, a.s. 20
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API PSD2

Response

Odpoved, pokial je prikaz ulozeny do databazy

Metdda: PaymentOrderlnitialization

orderld String Ano Cislo prikazu vytvoreného v databaze Internet Bankingu

Status spracovania prikazu
. Status méZe nadobudat nasledujidce hodnoty:

status Enum Ano
e  Actc (vykonana validacia poloZiek, prikaz ¢aka na
autorizaciu klientom v IB)
statusDateTime |dateTime Nie Datum prijatia prikazu do banky.

Odpoved, ked' je pri validacii prikazu detekovana chyba (http status = 500) viac kapitola 2.7.5

2.7.3.4 Metdda PaymentOrderStatus
Request

Metdda: PaymentOrderStatus

. p Cislo prikazu, ktoré bolo vratené v odpovedi volania
orderld string Ano e oo
PaymentOrderinitialization v atribute Orderld

Response

Metdda: PaymentOrderStatus

orderld String Ano Cislo prikazu vytvoreného v databaze Internet Bankingu

V polozke sa uvadza informdcia o skuto¢nom statuse, ktory ma
prikaz v Internet Bankingu. Jedna sa o dodato¢nu informaciu
k polu ,status”.

reasonCode String Nie Hodnota z tejto polozky ma vyznam predovsetkym v pripade, ked’
bude v polozke ,status” uvedend hodnota , Others” — (tzn. Ze pri
spracovani prikazu v Internet Bankingu je prikaz v stave, ktory nie
je pri spracovani bezny (nie je obsiahnuty v mnoZine statusov
uvedenych v poli ,status” ).
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) Privatbanka

status

Enum

Ano

Status prikazu
Status moZe dosahovat nasledujice hodnoty:

Rejected (Odmietnuté)
Waiting_For_Signatures (K podpisu)
Authorized (Autorizované)
In_Progress (Spracovava sa)

Confirmed (Akceptované bankovym systémom)

Exported (Exportované)
Deleted_By_Client (Zrusené klientom)
Others (Iny status)

statusDateTime dateTime

Nie

Datum prijatia prikazu do banky.

2.7.4 Sluzby PIISP (Overenie dostatocnych prostriedkov na ucte)

Kapitola definuje zoznam metdd poskytovanych pre PIISP.

2.7.4.1 Predpoklady pre pouzivanie metdd API pre PIISP

a)

b)

d)

V banke je v databaze Internet Bankingu na zaklade certifikatu, ktory TPP pouZiva pri komunikacii, dohladana

platna registracia TPP

TPP ma v databaze Internet Bankingu povolenu sluzbu PIISP

bezpecnostny klu¢ uvedeny v hlavicke poziadavky, je dohladany v niektorom platnom suhlase, ktory bol

udeleny Disponentom v Internet Bankingu pre TPP,

TPP ma v dohlfadanom suhlasu povolenu od disponenta sluzbu PIISP.

2.7.4.2 Zoznam metdd pouzivanych pre sluzbu PIISP

AccountBalanceCheck

prostrednictvom tejto metddy si TPP moze overit, ¢i ma klient na bankovom ucte, ku
ktorému TPP vydala kartu, dostatok prostriedkov k zrealizovaniu transakcie kartou

Privatbanka

,a.s.
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2.7.4.3 Metdda AccountBalanceCheck

Request
Metdda: AccounBalanceCheck
iban String (34) Ano IBAN uctu.
& Ucet musi byt obsiahnuty v dohladanom sthlase od disponenta
creationDate dateTime Nie Datum a ¢as vytvorenia poziadavky podla RFC 3339
Decimal
value ecima L. Nie Hodnota Ciastky transakcie
amount (2 desatinné miesta)
currency String (3) Nie Mena Ciastky transakcie podla ISO 4217 - 3 velké pismend
instructionldentification string Ano Technicka identifikacia platby generovana na strane PIISP
. . Adresa obchodnika (obvykle obsahuje zretazenie nazvu ulice,
address string Nie » . .
Cisla ulice atd.).)
countryCode string Nie Dvojznakovy kéd zeme obchodnika podla normy 1ISO3166
identification strin Nie Jedinecna identifikacia tretej strany.
relatedParties tradingParty & Pre transakciu s kartou je tu uvedené Cislo obchodnika.
. . Kéd kédu obchodnika (MCC) koordinovany spoloénostou
merchantCode |string Nie .
MasterCard a Visa
name tri Nie Meno tretej strany
strin , . . ;
& V pripade kartovych transakcii sa tu uvadza meno obchodnika
cheaueNumbe strin Nie V pripade kartovych transakcii sa tu uvadza Cislo karty vo formate
references q g Kk kk kkksk kkkk 1111
holderName string Nie Meno drzitela karty
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Response

Metdda: AccounBalanceCheck

Vysledok volania. MéZe nadobudat nasledujice hodnoty:
response Enum Ano APPR (dostatocné financné prostriedky na ucte)
DECL (nedostatocné prostriedky na ucte)

2.7.5 Ciselnik vyslednych stavov pouZity pri volani metéd WS

HTTP status Code Poznamka
200 PoZiadavka vybavena bez chyby
PoZiadavka nemohla byt dokonéena. Popis
500 insufficient_scope dévodu nespracovania je uvedeny v atributu <Reason>
<Text>
500 Parameter_missing Nie je uvedeny povinny atribut
500 Parameter_invalid Hodnota vstupného atributu je chybna
500 Server efror Chyba pri autor'l'zaf:u Ponadavky
- PaymentOrderinitialization
500 Sender Neocakdvana chyba

2.7.5.1 Struktira odpovede na request pfi chybe (http status=500)

Response

Code Value String Ano Textovy vyznam navratového kédu HTTP statusu.
Fault

Reason Text String Ano Textovy popis chyby

2.7.5.2 Neocakdvané chyby

Ak nastane chyba, ktora nie je deklarovana, server vrati neocakavanu API vynimku. Server vrati http kéd 500 a v tele

odpovedi je error Struktura.

Priklad:

<s:Body>

<s:Fault>
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<s:Code>
<s:Value>s:Sender</s:Value>
<s:Subcode>

<s:Value
xmlins:a="http://schemas.microsoft.com/net/2005/12/windowscommunicationfoundation/dispatcher">a:DeserializationFailed</s:Value >

</s:Subcode>
</s:Code>
<s:Reason>

<s:Text xml:lang="cs-CZ">The formatter threw an exception while trying to deserialize the message: There was an error while trying to
deserialize parameter http://alsoft.cz/services:request. The InnerException message was 'Error in line 10 position 23. 'EndElement’ 'body' from
namespace 'http://schemas.datacontract.org/2004/07/IB.BusinessLogic.Services.CompactPsd2' is not expected. Expecting element 'iban'.'.
Please see InnerException for more details.</s:Text>

</s:Reason>
<s:Detail>

<ExceptionDetail xmlns="http://schemas.datacontract.org/2004/07/System.ServiceModel"
xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance">

<HelpLink i:nil="true"/>
<InnerException>
<HelpLink i:nil="true"/>
<InnerException i:nil="true"/>

<Message>Error in line 10 position 23. 'EndElement’ 'body’ from namespace
'http://schemas.datacontract.org/2004/07/IB.BusinessLogic.Services.CompactPsd2' is not expected. Expecting element 'iban'.</Message>

<StackTrace>at
System.Runtime.Serialization.XmlObjectSerializerReadContext.ThrowRequiredMemberMissingException(XmIReaderDelegator xmlReader, Int32
memberindex, Int32 requiredindex, XmIDictionaryString[] memberNames)

</StackTrace>
<Type>System.ServiceModel.Dispatcher.NetDispatcherFaultException</Type>
</ExceptionDetail>
</s:Detail>
</s:Fault>

</s:Body>

2.7.5.3 Chyby pri autorizacii poziadavky PaymentOrderinitialization

Ak pri spracovani prijatej poZiadavky su na strane servera zistené chybné data prikazu (napriklad chybné datum

splatnosti, chybny format IBAN ), server vrati http kod 500 a v tele odpovedi je uvedeny typ (server_error) a popis

chyby.

Priklad:

<s:Body>
<s:Fault>
<s:Code>
<s:Value>s:server_error</s:Value>
</s:Code>
<s:Reason>
<s:Text xml:lang="cs-CZ">Check error (Incorrect IBAN entered)</s:Text>
</s:Reason>
</s:Fault>
</s:Body>

Privatbanka, a.s.
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2.8 Endpoint vystaveny pre APl PSD2

Endpoint je identicky pre vsetky metddy implementované v ramci API
rozhrania.

adresa bude upresnena spravcom
siete banky
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