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1. Vytvorenie prvej verzie dokumentu 21.2.2019

2. Uprava dokumenticie (rie§enie podla SBAS) 3.5.2019
Uprava kapitoly 2.4.2 (presunuti Uvodného bodu do

3. . 23.7.2019
kapitoly 2.4.2.1)

4. Uprava kapitoly 2.4.2.1 (Postup vytvorenia sthlasu) 24.7.2019
Kapitola 2.6 a subkapitoly 2.6.1, 2.6.2 — Uprava

5. . 24.7.2019
endpointov
Kapitola 2.7.1, 2.7.2, 2.7.3., 2.7.4., 2.8.1.3, 2.8.1.4,
2.8.1.5, 2.9.2.4, 29.25 29.26, 29.3.3., 2934,

6. ) 24.7.2019
2.9.3.4.2,,29.3.4.3,29.3.5,, 29.3.6. 29.44. - Uprava
endpointov

7. Kapitola 2.8.1.1, 2.8.1.2, 2.9.4.3. — Upravy textu 24.7.2019
Kapitola 2.9.4.4. — Doplnenie polozky dateTime v tabulke

8. 24.7.2019
Response
Sluzb Senie platby pridana do kapitol:

9. uzba pre zrusenie platby pridana do kapito 26.7.2019
2.5.3,2.6.2.3,2.9.3.2
Kapitola 2.9.3.5 - novy status ACCR (zruSenie platby

10. . 29.7.2019
klientom)

11. Nova kapitola 2.9.3.6 (Cancel payment) 29.7.2019

12. Kapitole 2.3 — upresnenie textu 30.7.2019
Kapitola 2.4.2.1 — Uprava textu - zruSen popis moznosti

13. o, . 16.8.2019
vytvorenia suhlasu pre TPP z prostredia IB

14. Zrusenie kapitoly 2.4.3 — sprava suhlasu v IB 16.8.2019
Presunutie kapitoly ,Detail ,Suhlas s pristupom pre tretiu

15. . ) 16.8.2019
stranu’ pod kapitolu 2.4.2
Zrusenie funkcionality ,Obnova ukonceného suhlasu” z IB

16. , . e, . . 16.8.2019
— odstranena kapitola, popisujuci tuto funkcionalitu v IB
Kapitola 2.9.2.4 — Account Information - pridana nova

17. . 16.8.2019
polozka openDate

18. Kapitola 2.9.2.5.1 — pridand polozka PaymentDate 16.8.2019
Kapitola 2.5.2, 2.6.2.2, 2.9.2.2 metdda Account List —

19. . 2.9.2019
nepodporovana sluzba
Kapitola 2.3, 2.4.1 — Uprava textu, pristup TPP k Guc¢tom
disponenta je umozneny iba na zdklade dokoncenia

20. aktivatného workflow — vznikne aktiva¢ny zdznam, na 2.9.2019
zdklade ktorého moze tretia strana poziadat o
vygenerovanie pristupovych tokenov.

21, K?pitola 2 — zruSena podmienka kontroly existencie 5.9.2019
suhlasu

99, N-ové kapitola 2.4.3 — sprava aktivaéného zaznamu 5.9.2019
disponentom

23. Zru$ena kapitola 2.9.2.6 — metdda Account List 2.9.2019
Do metddy /token pridand volitelna polozka IBAN,

24, pomocou ktorej je, TPP pri iiados.ti o tczlfen’ l,Jmoinené, 11.9.2019
aby vygenerované tokeny boli pouzitelné len so
Specifikovanymi ucétami
Upravené kapitoly 2.5.3, 2.6.2.3 - pridané nové metddy
pre:

25. 2.10.2019

- import davky prikazov (hromadny prikaz)
- pracu s trvalymi prikazmi
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Nové kapitoly: 2.9.3.8, 2.9.3.9, 2.9.3.10, 2.9.3.11,
2.9.3.12,2.9.3.13,2.9.3.14, 2.9.3.15, 2.9.3.16

26. Kapitoly s popisom novych metdd pre: 2.10.2019
- import davky prikazov (hromadny prikaz)
- pracu s trvalymi prikazmi
Kapitola 2.8.1.4 — oprava podla dokumentdcie ,Slovak

27, Banking .API ftandard” - at-ribl?t refresh_tolfen j-e 11.10.2021
v odpovedi poziadavky ,Nepovinny”“ — doplneny popis
plnenia tohto atributu
Kapitola 2.8.1.5 — oprava podla dokumentdcie ,Slovak

28. Banking APl standard” - atribdt refresh_token je 11.10.2021
v odpovedi poziadavky ,Nepovinny*

29. Kapitola 2.5.2 — upraveny popis pre sluzbu Account list 11.10.2021

30. Kap.itola 2.6.2.2 — upraveny popis pre endpoint 11.10.2021
/api/v2/accounts

31, Pridané I.<apitoly 2.9.2.6, 2.9.2.6.1 — AISP operacia 11.10.2021
Account List

Datum: 11.10.2021
Verzia: 2.6
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1. Uvod

Riesenie API PSD2 je implementované podla slovenského narodného Standardu (dalej SBAS).

Pre autorizaciu poZiadaviek je pouzity autentizacny protokol OAuth 2.0 (popis resource pouzivanych v ramci tohto

protokolu pozrite kapitolu 2.8).

Pre komunikacné rozhranie APl sa pouziva transportny protokol REST (Representational State Transfer). Pre format
zapisu dat dotazu aj odpovede cez API je pouzity JSON (JavaScript Object Notation) (vynimkou je format dat pre

poZiadavku typu inicializacia platby, kedy je pouzity format XML).

Komunikacia medzi aplikdciou tretej strany a bankou je zabezpecena pomocou TLS 1.2 protokolu s minimalne 256-

bitovym Sifrovanim.

Tretia strana bude svoje poziadavky zasielat na vystavené endpointy. Popis jednotlivych metdd, ktoré budu pre tretiu

stranu k dispozicii, je suc¢astou kapitoly 2.9.

1.1 Terminoldgia

ASPSP - Account Servicing Payment Service Provider — poskytovatel platobnych sluzieb, v tomto pripade banka.
SBAS — Skratka pre Slovak Banking APl Standard.

TPP - Third Party Provider — tretia strana, subjekt, ktory sprostredkovéva sluzby banky. Tretia strana méze pouzivat

maximalne tri nasledujuce typy sluzieb (AISP, PISP, PIISP).
Consent - Suhlas klienta s poskytovanim sluzieb cez sprostredkovatela — TPP.

AISP - Account Information Service Provider — poskytovatel sluzby informovania o platobnom ucte - na zaklade
dokondéenia aktivaéného workflow (volanie metddy /Authorize zo strany TPP) klientom poskytuje TPP informacie o
platobnom ucte a transakciach, ktoré su vykonané na ucte klienta v banke. Napriklad, ak ma klient vedené ucty vo
viacerych bankach, prostrednictvom tretej strany moze vidiet histdriu transakcii, pripadne aj zostatky na vsetkych

tychto uctoch sucasne na jednom mieste (cez aplikaciu alebo portal TPP).

PISP - Payment Initiation Service Provider — poskytovatel sluzby nepriameho zadania platobného prikazu - ak ma TPP

povolenu tuto sluzbu, moéze:
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- iniciovat z G¢tu klienta platbu,
- potvrdit (autorizovat) odoslanie platby iniciované tretou stranou do banky na spracovanie (ak predtym klient
tuto platbu autorizoval)

- pytat sa na stav platby

PIISP - Payment Instrument Issuer Service Provider — poskytovatel platobnych sluzieb vyddavajuci platobny nastroj
(platobnt kartu). TPP si bude méct overit, ¢i ma klient na bankovom ucte, ku ktorému TPP vydala kartu, dostatok

prostriedkov na zrealizovanie transakcie kartou. Banka odpovie na otazku TPP odpovedou ANO / NIE.
APl Gateway — aplikacia v DMZ banky, ktora poskytuje pristup k PSD2 sluzbam vystavenych bankou pre tretie strany.
Internetbanking - Platforma elektronického bankovnictva, prevadzkovaného v Privatbanke.

PSD2 - Podpora PSD2 funkcionalit (autorizacia TPP pre AISP/PISP/PIISP).

2. Bezpecnostny model

Zakladny bezpecnostny model pre pristup k API je zaloZzeny na kombinacii nizsSie uvedenych bezpecnostnych prvkov

(aby TPP mohla posielat poziadavky cez API, musia byt splnené vsetky tieto bezpeénostné prvky):

e Sifrovana komunikécia medzi TPP a bankou (PouZitie platného certifikdtu na strane TPP i banky)

e  Registrovany platny zaznam TPP v banke (Internetbankingu)

e Registrovana aplikacia TPP v banke (s jedinecnym client_id a client_secret)

e Platny access token (naviazany na Specificky aktivacny zdznam, vytvoreny disponentom na zaklade
dokondenia aktivaéného workflow (spusteného zavolanim metddy /authorize zo strany TPP) uvadzany v

hlavicke zaslanej poZiadavky cez API

2.1 Sifrovana komunikécia TPP-Banka

Komunikacia medzi klientskym systémom a bankou predpokladd zabezpecenie pomocou TLS 1.2 protokolu s
minimalne 256-bitovym Sifrovanim. TPP musi pre vytvorenie zabezpeceného kanala pouZit kvalifikovany certifikat pre

autentizaciu webovych serverov podla elDAS pre PSD2.
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2.2 Registracia TPP v banke

Ak existuje v databdaze Internetbankingu platny zaznam TPP, musi TPP cez Specificky endpoint vystaveného PSD2 API

vykonat registraény proces v banke.

Pri registranom procese si TPP v banke zaregistruje svoju aplikaciu / Multibank portél (TPP mdze prevédzkovat viac
aplikdcii). Ak TPP ponuka klientom viac svojich aplikdcii, musia kazdu svoju PSD2 aplikaciu zaregistrovat v banke. TPP
dostane ku kazdej zaregistrovanej aplikacii od banky technické identifikdtory (client_id, client_secret). Technické

identifikatory sa pouzivaju pri autentizanom procese s pouzitim OAuth 2.0.

2.3 Aktivacia pristupu TPP k u¢tom disponenta

Dalsou podmienkou, ktora musi byt splnena, aby TPP mohla zasielat poZiadavky cez API, je vygenerovanie dvojice
pristupovych tokenov (access_token a refresh_token). O vygenerovanie tejto dvojice moZe tretia strana poziadat az v
okamihu, ked’ klient banky, s ktorym ma tretia strana spisand zmluvu, dokond¢i aktivacny workflow (aktivacny
workflow pre vydanie pristupovych tokenov sa vykond volanim metddy / Authorize, pri ktorom je uZivatel aplikacie /
portalu TPP presmerovany na autorizacnu stranku banky, kde vykona silnd autorizaciu svojim autentizacnym

zariadenim (pozri kapitolu 2.4.2.1).
Sucastou vzniknutého zaznamu o aktivacii su polozky:

e Aplikacia TPP, z ktorej disponent banky inicioval aktivaciu pristupu na APl banky
e Opravnenie k pouZivaniu metdd pre sluzby AISP, PISP, PIISP. Sluzba pre PIISP nie je pri aktivacii implicitne

povolend. Tuto sluzbu musi disponent dodatoéne povolit z prostredia Internetbankingu.

Po dokonceni aktivacie (vygenerovani pristupového tokenu) vznikne v databaze Internetbankingu aktivacny zaznam,
nad ktorym mézZe uzivatel, ktory aktivoval pristup, po svojom prihldseni do Internetbankingu dodato¢ne povolit

sluzbu PIISP alebo tuto povolenu sluzbu mézZe deaktivovat.
Aktivéciu / deaktivaciu PIISPu musi disponent autorizovat svojim autorizatnym zariadenim.

2.4 Popis rieSenia

2.4.1 Hlavné vlastnosti API

e APl rozhranie podporuje vSetky mandatérne sluzby v rdmci SBAS a nemandatdrnu sluzbu ,Account list”
e APl rozhranie: bankové API je rieSené ako webova sluzba (WS).

e APl rozhranie:
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O Pre komunika¢né rozhranie APl je pouzity transportny protokol REST (Representational State
Transfer).

O Pre format zapisu dat dotazu aj odpovede cez APl je pouzity JSON (JavaScript Object notécie)
(vynimkou je format dat pre poZiadavku typu inicializacia platby, kedy sa pouZziva format XML).

Evidencia aplikacii TPP: TPP si registruje v banke pri registracnom procese 1 aZ n aplikacii.
PozZiadavka zasland z TPP cez APl do banky dostane poZadovanu odpoved iba pri splneni vsetkych
nasledujucich podmienok:

O na zéaklade Cisla licencie uvedeného v certifikate (Cislo licencie vratane prefixu), ktory TPP pouZiva pri
komunikacii, je zdznam TPP dohladany v banke v zozname TPP - identické Cislo licencie musi byt
uvedené v certifikate aj v zazname TPP v banke

0 dohladany zaznam TPP je platny,

0 typ pouZitej metdody zodpoveda sluzbe (AISP, PISP, PIISP), ktora je povolend v dohladanom zazname
TPP

O  access_token pouZity v poziadavky je platny

O na zdklade pouZitého access_tokenu (OAuth protokol), uvedeného v poziadavke, je dohladany
zdznam aktivacie, ktory vznikol na zdkladé dokoncenia aktivacného workflow disponentom
(aktivacné workflow sa spusti zo strany TPP pouZitim metddy /authorize)

0 akje v tele poZiadavky uvedeny ucet, musi na tento Ucet mat disponent povoleny aktivny pristup.

0 aplikdcia TPP ma v dohladanom aktivaéhom zazname povolend sluzbu (AISP, PISP, PIISP), ktord

zodpovedd metdde pouzitej v prijatej poziadavke.

2.4.2 Popis workflow — nastavenie pristupu TPP k u¢tom disponenta

TPP zaregistruje svoju aplikaciu v banke (cez API vystavené bankou pre TPP) s pouzitim Specifickych metdod
(vid. kapitola 2.7).

V okamihu prijatia poziadavky na registraciu aplikacie TPP cez PSD2 API vystavené bankou, prebehne na
strane banky v systéme elektronického bankovnictva overenie TPP. Overenie je vykonavané na zdklade ID
licencie vydanej narodnym reguldtorom a certifikdtu daného subjektu (ID licencie uvedenej v certifikate,
ktory TPP pouziva pri komunikacii cez PSD2 API vystavenej bankou, musi byt obsiahnuté v zdzname TPP v
banke).

V pripade, Ze ID licencie obsiahnuté v certifikdte pouzitého pri komunikacii TPP cez API, nie je obsiahnuté v

Ziadnom zazname TPP v databadze IB, je postup nasledujuci:
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(0]

TPP kontaktuje pracovnika banky, ktory vykond manualne overenie (TPP banke odovzda svoj
certifikat (bez tajne casti) s potrebnymi dokladmi, na zaklade ktorych pracovnik banky overi a
dohlada danu TPP v databdze IB.

Po manudlnom overeni pracovnik banky doplni do databdzy IB do zaznamu TPP chybajice ID
licencie (pouzité v certifikate TPP).

Po doplneni ID licencie bankou, TPP vykona dalsi pokus registracie svojej aplikacie cez API.

e  Priregistracii aplikidcie TPP pre komunikaciu cez API banky su po overeni TPP v elektronickom bankovnictve

vygenerované nasledujluce technické bezpecnostné prvky potrebné pri autentizaénom procese s pouZzitim

OAuth 2.0:

0

(0]

Identifikator (client_id), ktory bude TPP pri komunikacii cez API pouZzivat
secret kod (client_secret), ktory TPP bude pouZity v OAuth protokole pri vymene jednorazového

autorizacného kodu za refresh a access token.

e \ygenerované technické bezpecnostné prvky su odovzdané TPP (TPP tieto technické bezpecnostné prvky

dostane pri registracii cez APl ako odpoved na poZiadavku registracie)

2.4.2.1 Postup ativacie pristupu pre aplikaciu TPP disponentom

Nasleduju kroky, ktoré musi vykonat disponent.

e Disponent klienta banky podpise zmluvu s TPP.

e Klient banky (uZivatel aplikacie) si nainstaluje aplikaciu TPP alebo pristupuje k portalu TPP.

e Klient banky (uZivatel aplikacie) si v aplikacii / portali vyberie svoju banku a spusti aktivacny proces.

e Klient je po spusteni aktivacného procesu v aplikacii TPP presmerovany na autentizacny frontend banky

(centralnu autoriza¢nt stranku) s vyuzitim protokolu OAuth 2.0.

e Klient sa na centralnej stranke Standardnym sp6sobom autentizuje (ako v IB).

e Po autentizacii disponenta sa disponentovi zobrazi stranka s nasledujticim obsahom:

(0]

(0]

Nazov spolocnosti TPP,
Nazov aplikacie TPP, z ktorej disponent vykonava aktivaciu pristupu
Zoznam sluZieb, ku ktorym moze tretia strana Ziadat o vydanie pristupovych tokenov (mnoZina
sluZieb vzniknutych prienikom:
= sluZieb, ktoré ma tretia strana registrované vo svojej licenciu v NBS
=  sluZieb, ktoré si TPP zaregistrovala v banke pre aplikaciu, cez ktoru disponent vykonava
aktivacny proces)
Ak bude mat TPP zaregistrovanu aj sluzbu PIISP, zobrazi se na tejto stranke disponentovi aj text

»Sluzbu PIISP (sluzba pre poskytovatela platobnych sluzieb vydavajuci platobny prostriedok viazany na



‘0 Privatbanka

AP| PSD2

platobnu kartu) si mbZete povolit priamo v Internet bankingu nasej banky v sekcii Nastavenia - Prehlad
PSD2 aktivacii.”
0 Text: ,Pre dokonéenie aktivacie pouZivania sluZieb cez aplikaciu / portal vy$sie uvedenej
spoloénosti stlaéte tlaéidlo "Pokra¢ovat".”
o Tladidlo ,Pokradovat”.
»  Pokial uzivatel stlaéi tla¢idlo "Pokra¢ovat":
e je presmerovany spat do aplikacie TPP a pri presmerovani v odpovedi v ramci
protokolu OAuth TPP ziska jednorazovy autorizaény kéd.
e TPP nasledne kontaktuje endpoint token vystaveny na frontende banky, aby tento
jednorazovy autorizacny kéd vymenil za dvojicu tokenov access a refresh token.
o Aplikacia TPP nasledne Access token pouZziva pri komunikacii s PSD2 APl vystaveny
bankou. Vnutrobankové systémy ndsledne budu Ziadat o overenie platnosti

tokenu a prislusnej sluzby (AIS / PIS / PIIS), pre ktoru bol token vystaveny a

prislusnej uzivatelskej identity, ku ktorej token patri.

2.4.3 Internet Banking

2.4.3.1 Prehlad , Prehlad aktivacii”

Ak pouzivatel vyberie v sekci ,Nastavenia” ponuku "Prehlad PSD2 aktivacii", zobrazi sa prehlad vsetkych aktivacnych
zaznamov, ktoré vznikli na zaklade dokoncenia workflow aktivacie, ktora bola vyvoland metodou /Authorize zo strany
TPP.

Struktara prehPadu - prehlad obsahuje nasledujuce stipce:
Nazov stipca Popis

Tretia strana Nazov tretej strany, pre ktoru disponent dokoncil aktivaciu

Aplikacia tretej strany |Ndazov aplikacie tretej strany, pre ktoru disponent aktivoval pristup

Na konci kazdého zobrazeného riadku je graficky prvok, pomocou ktorého si uzivatel IB otvori detail aktivacie.

2.4.3.2 Detail ,Aktivacia pristupu pre tretiu stranu”

Nazov polozky Popis

Informacie, Ci k danej aktivacii existuje dodatocny suhlas vytvoreny disponentom s
pouzivanim sluzby PIISP pre aplikaciu, cez ktord bola vykonavana aktivacia pristupu
. , TPP cez PSD2 API.

PIISP aktivované
Implicitne tu bude zobrazena hodnota "Nie". Po autorizacii suhlasu so sluzbou PIISP tu
bude uvedena hodnota "Ano".

Ovladacie prvky vid kapitolu 2.4.3.2.1
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2.4.3.2.1 Ovladacie prvky v detaile zaznamu o aktivacii

V detaile zdaznamu o aktivacii sa uzivatelovi ponukaju tlacidla:

Tlacidlo Popis

Tlacidlo sa zobrazi iba v pripade, ak tretia strana ma registrovanu sluzbu PIISP
a disponent tuto sluzbu zatial' v aktivatnom zazname nepovolil.

Aktivovat PIISP Po stlaceni tlacidla sa vytvori nova Ziadost o aktivaciu sluzby PIISP pre danu aplikaciu TPP

Disponent ziadost o aktivaciu sihlasu pouzivat PIISP autorizuje svojim autorizaénym
zariadenim.

Tlacidlo sa zobrazi iba v pripade, ak tretia strana ma registrovanu sluzbu PIISP
a disponent tuto sluzbu v aktivatnom zazname povolil.

) , Po stlaceni tladidla sa vytvori nova Ziadost o deaktivaciu sluzby PIISP pre danu aplikaciu
Deaktivovat PIISP

TPP

Disponent ziadost o deaktivaciu sthlasu pouzivat sluzbu PIISP autorizuje svojim
autoriza¢nym zariadenim.

Toto tlacidlo sa bude uZivatelovi ponukat iba v pripade, ak bude v aktivaénom zazname
existovat platny access_token alebo refresh_token. PoufZitie tohto tlacidla uZivatelom
plne nahradzuje metddu pre revokaciu (zneplatnenie) platného tokenu, ktora je sicastou
autorizacného protokolu OAuth2.

Po zneplatneni tokenov (access_token a refresh_token) méze klient prostrednictvom
aplikacie / portalu TPP zaZiadat o novu autorizaénu poziadavku (/authorize), na zaklade
ktorej je z aplikacie / portalu TPP presmerovany na centralnu autentiza¢nu stranku banky
pre vykonanie svojej identifikacie a autentizacie uzivatela (klienta banky).

Po Uspesnej autentizacii banka vygeneruje novy autorizacny kod (code), ktory TPP ziska

z odpovede poZiadavky autorizacie. Na zaklade tohto autorizacného kddu TPP mbze
poziadat o vygenerovanie novej dvojice pristupovych tokenov.

Zneplatnenie tokenov

2.5 Sluzby podporované v APl PSD2

e rieSenie PSD2 umoziiuje tretej strane pouzivat cez WS sluzby PSD2 popisané v nasledujucich podkapitolach.

2.5.1 Metddy pre automaticku registraciu aplikacie TPP cez API

Metdda sluzby

prostrednictvom tejto sluzby TPP s platnym certifikatom a licen¢nym cislom
vykona automaticku registraciu svojej aplikacie v banke a v odpovedi dostane k
registrovanej aplikacii technické bezpecnostné prvky (client_id a client_secret)

Registracia aplikacie TPP
(JSON)
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Zmena registracie aplikacie
(JSON)

prostrednictvom tejto sluzby bude TPP mdct vykonat zmenu registracnych
udajov

ZruSenie registracie aplikacie
(JSON)

prostrednictvom tejto sluzby bude TPP mdct zrusit registraciu aplikacie

Ziadost’ o vygenerovanie nového
client_secret

Prostrednictvom tejto sluzby bude TPP moci poziadat o vygenerovanie nového
client_secret

2.5.2 Metddy oblasti AISP

Metdda sluzby

Account information
(JSON)

prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana
prehlad zostatkov bankového uctu disponenta vedeného v banke

Account transactions
(JSON)

prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana
prehlad transakcii

Accounts List
(JSON)

sluzba na poziadavku vrati zoznam uctov (bez zostatkov).
V odpovedi sa vratia len Géty, ktoré splfiaju vietky nasledujuce kritéria:
> disponent, ktory aktivoval pristup k svojim uc¢tom pre aplikaciu TPP, ma
v internetbankingu k uctu aktivny pristup
> disponent ma vo vazbe na klienta - majitela daného uctu - povolent
sluzbu PSD2

2.5.3 Metddy oblasti PISP

Metadda sluzby

Standard payment initialization
(XML)

prostrednictvom tejto sluzby disponentom autorizovana tretia strana iniciuje
(vytvori) jeden SEPA prikaz z bankového Gctu disponenta vo formate XML
(PAIN.001).

TPP néasledne pouZije na iniciovany prikaz sluzbu "/Authorize" - klient banky je
presmerovany na centrdlnu autentiza¢nu stranku banky a tu dany prikaz
autorizuje svojim autentizatnym zariadenim.

Payment status
(JSON)

zistovanie stavu platobného prikazu

Standard payment submission
(JSON)

autorizacia platby tretou stranou, (dana platba musi byt iniciovana touto
tretou stranou)

Balance check
(JSON)

overenie dostato¢ného zostatku na ucte
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Cancel payment
(JSON)

zruSenie platby, ktora este nebola autorizovana tretou stranou (tretia strana
nepouzila metddu "Standard payment submission") a ktora bola vytvorena
prostrednictvom sluzby PISP Standard payment initialization (XML)

Batch Payment initialization
(XML)

prostrednictvom tejto sluzby disponentom autorizovana tretia strana iniciuje
(vytvori) davku SEPA prikazov z bankového Uctu disponenta vo formate XML
(PAIN.0O1).

TPP nésledne pouZije na iniciovany prikaz sluzbu "/Authorize" - klient banky je
presmerovany na centralnu autentiza¢nu stranku banky a tu dany prikaz
autorizuje svojim autentizacnym zariadenim.

Trvaly prikaz — periodicity

Na zaklade tejto poziadavky sa vrati zoznam kddov periodicit, ktoré je
povolené pouzivat pri vytvarani nového a zmene trvalého prikazu

Travaly prikaz - opisy

Na zaklade tejto poZziadavky sa vratia opisy trvalych prikazov

Trvaly prikaz — vytvorenie

Na zaklade tejto poziadavky sa vytvori Ziadost na vytvorenie nového trvalého
prikazu

TPP nasledne pouZije na Ziadost sluzbu "/Authorize" - klient banky je
presmerovany na centralnu autentiza¢nu stranku banky a tu danu Ziadost
autorizuje svojim autentizaCnym zariadenim.

Trvaly prikaz - zmena

Na zdklade tejto poZiadavky sa vytvori Ziadost na zmenu existujiceho
trvalého prikazu

TPP nasledne pouZije na ziadost sluzbu "/Authorize" - klient banky je
presmerovany na centralnu autentiza¢nu stranku banky a tu danu ziadost
autorizuje svojim autentizacnym zariadenim.

Trvaly prikaz — vyradenie

Na zdklade tejto poZiadavky sa vytvori Ziadost na vyradenie existujuceho
trvalého prikazu

TPP nasledne pouzije na ziadost sluzbu "/Authorize" - klient banky je
presmerovany na centrdlnu autentiza¢nu stranku banky a tu danu ziadost
autorizuje svojim autentizatnym zariadenim.

Trvaly prikaz — blokacia

Na zaklade tejto poZiadavky sa vytvori Ziadost na novu blokaciu existujiceho
trvalého prikazu

TPP néasledne pouZije na Ziadost sluzbu "/Authorize" - klient banky je
presmerovany na centralnu autentiza¢nu stranku banky a tu danu Ziadost
autorizuje svojim autentizatnym zariadenim.

Trvaly prikaz — deblokéacia

Na zaklade tejto poziadavky sa vytvori Ziadost na zruSenie existujucej blokacie
trvalého prikazu

TPP nasledne pouZije na Ziadost sluzbu "/Authorize" - klient banky je
presmerovany na centralnu autentiza¢nu stranku banky a tu danu Ziadost
autorizuje svojim autentizaCnym zariadenim.

Trvaly prikaz — obnova

Na zéklade tejto poziadavky sa vytvori Ziadost na obnovenie vyradeného
trvalého prikazu

TPP nasledne pouZije na ziadost sluzbu "/Authorize" - klient banky je
presmerovany na centralnu autentiza¢nu stranku banky a tu danu ziadost
autorizuje svojim autentizacnym zariadenim.
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2.5.4 Metddy oblasti PIISP

Metdda sluzby

Balance check
(JSON)

overenie dostato¢ného zostatku na ucte

2.6 Endpointy pouzité pre APl PSD2

2.6.1 Endpointy pre OAuth (autorizacia klienta, autorizacia platby klientom, vydavanie tokenov)

Endpoint Typ metédy  Popis
Endpoint pouZivany v ramci Oauth Authorization code grant pre:

https://api.privatbanka.sk/auth/oauth/authorize |GET - autorizaciu klienta,
- autorizaciu platby klientom.

Endpoint pouZivany v ramci Oauth Authorization code grant pre:
- vygenerovanie novej dvojice access_token

L. fresh_tok
https://api.privatbanka.sk/auth/ocauth/token POST a relresh_token

- obnovenie access tokenu

- vygenerovanie jednorazového access tokenu pre

poutzitie v metéde /api/vl/payment/submission

2.6.2 Endpointy pre PSD2 API (registracné resource (Enrollment), volanie metéd AISP, PISP, PIISP)

2.6.2.1 Enrollment (registracia aplikacie v banke)


https://api.privatbanka.sk/auth/oauth/authorize
https://api.privatbanka.sk/auth/oauth/token
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Endpoint

Typ metody

Endpoint pre metddu, prostrednictvom ktorej TPP s
platnym certifikdtom a licenénym ¢islom vykond
https://api.privatbanka.sk/api/enroll POST automaticku registraciu svojej aplikacie v banke a v
odpovedi dostane k registrované aplikdcii technické
bezpecénostné prvky (client_id a client_secret).
Zavolanim tohto resource moze TPP poZiadat o
https://api.privatbanka.sk/api/enroll/{client_id} PUT zmenu registracnych Gdajov pre konkrétnu
aplikaciu.
o Zavolanim tohto resource moze TPP poZiadat o
https://api.privatbanka.sk/api/enroll/{client_id} DELETE ) ) )
zmazanie registracie konkrétnej aplikacie.
o . . . Zavolanim tohto resource mdze TPP poZiadat o
https://api.privatbanka.sk/api/enroll/{client_id}/renewSecret | POST ) ] ] o
vydanie nového client_secret k danej aplikdci.

2.6.2.2 AISP

Endpoint

https://api.privatbanka.sk/api/vl/accounts/information

POST disponentom autorizovana tretia strana prehlad zostatkov

Endpoint pre metddu, prostrednictvom ktorej dostane

bankového uétu disponenta vedeného v danej banke

https://api.privatbanka.sk/api/vl/accounts/transactions

POST

Endpoint pre metddu, prostrednictvom ktorej dostane

disponentom autorizovand tretia strana prehlad transakcii

https://api.privatbanka.sk/api/v2/accounts

GET

Endpoint pre metddu, ktord na poziadanie vrati zoznam

uétov (bez zostatkov).

2.6.2.3 PISP


https://api.privatbanka.sk/api/enroll
https://api.privatbanka.sk/api/enroll/%7bclient_id%7d
https://api.privatbanka.sk/api/enroll/%7bclient_id%7d
https://api.privatbanka.sk/api/enroll/%7bclient_id%7d/renewSecret
https://api.privatbanka.sk/api/v1/accounts/information
https://api.privatbanka.sk/api/v1/accounts/transactions
https://api.privatbanka.sk/api/v2/accounts
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Endpoint

Endpoint pre metédu Standard payment initialization

(XML) - disponentom autorizovana tretia strana iniciuje

https://api.privatbanka.sk/api/vl/payments/standard/iso POST o ’ o
(vytvori) jeden SEPA prikaz z bankového uétu
disponenta.
Endpoint pre metédu Standard payment submission —
https://api.privatbanka.sk/api/vl/payments/submission POST autorizacia platby tretou stranou (platbu predtym musi
povolit svojou autorizaciou disponent).
Endpoint pre metédu Payment order status — zistovanie
https://api.privatbanka.sk/api/vl/payments/{orderld}/status GET ) ’
stavu platobného prikazu
Endpoint pre metédu Cancel payment — zrusenie platby,
ktora este nebola autorizovand tretou stranou (tretia
https://api.privatbanka.sk/api/vl/payments/{orderid}/rcp DELETE strana nepouzila metddu "Standard payment
submission") a ktora bola vytvorena prostrednictvom
sluzby PISP Standard payment initialization (XML)
Endpoint pre metédu Balance check - overenie, ¢i ma
https://api.privatbanka.sk/api/v1l/accounts/balanceCheck POST klient na bankovom uéte dostatok prostriedkov na
zrealizovanie transakcie
Endpoint pre metddu Batch Payment initialization
o (XML) - disponentom autorizovana tretia strana iniciuje
https://api.privatbanka.sk/api/vl/payments/batch/iso POST o . .
(vytvori) davku SEPA prikazov z bankového tGctu
disponenta
Endpoint pre metddu Trvaly prikaz — periodicity —
https://api.privatbanka.sk/api/v1/standingOrders/Periodicity GET Ziadost o0 zoznam kddov periodicit, ktoré su povolené
v trvalych prikazov
Endpoint pre metddu Trvaly prikaz — opisy — Ziadost o
https://api.privatbanka.sk/api/vl/standingOrders GET ) .
opisy trvalych prikazov
Endpoint pre metddu Trvaly prikaz — vytvorenie —
https://api.privatbanka.sk/api/v1/standingOrders POST B ) ) ) ) )
Ziadost o vytvorenie nového trvalého prikazu
Endpoint pre metddu Trvaly prikaz — zmena — Ziadost o
https://api.privatbanka.sk/api/v1/standingOrders/{id} PUT o ) )
zmenu existujuceho trvalého prikazu
o Endpoint pre metodu Trvaly prikaz — vyradenie — Ziadost
https://api.privatbanka.sk/api/v1/standingOrders/{id} DELETE ) ) ’
o vyradenie existujluceho trvalého prikazu
Endpoint pre metddu Trvaly prikaz — blokdcia — Ziadost o
https://api.privatbanka.sk/api/vl/standingOrders/{id}/block POST . . ) )
vytvorenie blokdcie existujuceho trvalého prikazu
Endpoint pre metédu Trvaly prikaz — deblokacia —
https://api.privatbanka.sk/api/v1/standingOrders/{id}/unblock | POST ,
Ziadost o zrusenie blokacie trvalého prikazu
o . Endpoint pre metddu Trvaly prikaz — obnova — Ziadost o
https://api.privatbanka.sk/api/vl/standingOrders/{id}/renew POST

obnovenie vyradeného trvalého prikazu



https://api.privatbanka.sk/api/v1/payments/standard/iso
https://api.privatbanka.sk/api/v1/payments/submission
https://api.privatbanka.sk/api/v1/payments/%7borderId%7d/status
https://api.privatbanka.sk/api/v1/payments/%7borderId%7d/rcp
https://api.privatbanka.sk/api/v1/accounts/balanceCheck
https://api.privatbanka.sk/api/v1/accounts/balanceCheck
https://api.privatbanka.sk/api/v1/accounts/balanceCheck
https://api.privatbanka.sk/api/v1/accounts/balanceCheck
https://api.privatbanka.sk/api/v1/standingOrders
https://api.privatbanka.sk/api/v1/standingOrders
https://api.privatbanka.sk/api/v1/standingOrders
https://api.privatbanka.sk/api/v1/standingOrders/%7bid%7d/block
https://api.privatbanka.sk/api/v1/standingOrders/%7bid%7d/unblock
https://api.privatbanka.sk/api/v1/standingOrders/%7bid%7d/renew
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2.6.2.4 PIISP

Endpoint

Endpoint pre metddu Balance check - overenie, ¢i ma klient

https://api.privatbanka.sk/api/v1l/accounts/balanceCheck POST na bankovom ucte, ku ktorému TPP vydala kartu, dostatok

prostriedkov k zrealizovaniu transakcie kartou

2.7 Registracné resource vystavenej bankou (Enrollment)

Nasledujuce kapitoly popisuju metddy, pomocou ktorych TPP Ziada o registraciu svojej aplikacie v banke, pripadne

moéze vykonat zmeny alebo zrusenia registracie svojej aplikacie.

2.7.1 Automatické generovanie technickych identifikatorov
Pre zavolanie resource je potreba:

- Poutit platny certifikat

Vystupom su parametre client_id a client_secret, ktoré TPP potrebuje pre nasledné ziskanie dvojice tokenov

access_token a refresh_token.

Endpoint: POST https://api.privatbanka.sk/api/enroll



https://api.privatbanka.sk/api/v1/accounts/balanceCheck
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Request
Atribut ~ Povinny Typ Popis
Zoznam URL kam méZze byt proces
Array of strings e.g. autentizcie na konci presmerovany.
redirect_uris Ano URL Autoriza€ny request musi obsahovat prave
[Max 3x 2047 B] jedno z tychto registrovanych URI v presnom
formate.
. < String ooa
client_name Ano [Max 255 B] Meno TPP aplikacie
client_nametten- Nie String Meno TPP aplikacie v prislusnom jazyku /
us [Max 1024 B] kédovanie.
OAuth definuje dva typy klientov (Confidential /
client_type Ano String Public). ASPSP (banka) podporuje len typ
Confidential.
. . URI URI loga aplikacie (resp. Miesto odkial je
logo_uri Nie _p NP ,
[Max 2047 B] mozné ho pri registracii stiahnut)
< Arrgy of strings e- Zoznam E-mail adries, kontakty na zodpovednu
contacts Ano mai osobu na strane TPP aplikacie
[Max 10x 255 B] P :
Pole pozadovanych Scopes pre aplikaciu. Pri
. registracii s Scopes validované proti obsahu
. Array of strings < P . .
scopes Nie pouzitého certifikatu a proti Scopes uvedenych
[Max 10x 255 B] . i N N .
v zazname TPP, ktory v tom €ase uz musi
existovat v databaze IB.
Licen&né &islo, ktoré ma TPP pridelené od
. narodného regulatora. Licencné Cislo je
. < String . . S, . .
licence_number Ano validované proti licenénému €islu uvedenému v
[Max 1024 B] X , N N .
zazname TPP, ktory v tom €ase uz musi
existovat' v databaze IB.
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Response
Atribut ~ Povinny Typ Popis
client_id priradené aplikacii. Toto ID je
pouzivané pri spusteni autentizacného procesu
client_id Ano String a pri komun,ikaénom procese (vymene
jednorazového code za dvojicu tokenov
access_token a refresh_token a pri obnoveni
tokenu).
. < . Client_secret - password / token vydany
Gl (S Ano String bankou (ASPSP) pre TPP aplikaciu (client_id)
Defaultna hodnota je 0 (client_secret nikdy
client_secret_ex . . neexspiruje). V opaénom pripade je uvedend
pires_at Nie DateTime hodnota v sekundéach od datumu 1970-01-
01T0:0:0Z2
API klug, ktory aplikacia pouziva pri
komunikéacii s API banky.
api_key Nie String API kl'a€ nie je v tomto rieSeni bankou
podporovany (v odpovedi v poloZzke uvedené
"NOT_PROVIDED")
Zoznam URL kam moze byt proces
Array of strings e.g. autentizacie na konci presmerovany.
redirect_uris Ano URL Autorizany request musi obsahovat prave
[Max 3x 2047 B] jedno z tychto registrovanych URI v presnom
forméte.
client_name Ano [S,\;r;r:(gz% B] Meno TPP aplikacie
client_nametten- Nie String Meno TPP aplikacie v prisluSnom jazyku /
us [Max 1024 B] kddovanie.
OAuth definuje dva typy klientov (Confidential /
client_type Ano String Public). ASPSP (banka) podporuje len typ
Confidential.
. . URI URI loga aplikacie (resp. miesto, odkial je
logo_uri Nie o 2 PN, ,
[Max 2047 B] mozné ho pri registracii stiahnut)
< Arrgy of strings e- Zoznam E-mail adries, kontakty na zodpovednu
contacts Ano mail osobu na strane TPP aplikacie
[Max 10x 255 B] )
Pole pozadovanych sluzieb (Scopes pre
. aplikaciu. Pri registracii su sluzby validované
. Array of strings . s e .
scopes Nie [Max 10x 255 B] proti obsahu pouZitého certifikatu a proti
sluzbam uvedenych v zazname TPP, ktory v
tom Case uz musi existovat v databaze IB.
Licen¢né Cislo, ktoré ma TPP pridelené od
. narodného regulatora. Licencné &islo je
licence_number Ano String validované proti licenénému ¢islu uvedenému v
[Max 1024 B] X , N N .
zdzname TPP, ktory v tom ¢ase uz musi
existovat v databaze IB.
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Error kod

400 invalid_request Nevaliplny request. V poiiadayke chyba ppvinné pole
alebo je v nevhodnom / nevalidnom forméte.

400 invalid_scope Nevalidny scope v poZiadavke.

400 invalid_redirect_uri Hodnota jedného alebo viacerych redirect uri nie je validna

401 invalid_client Nevalidny client_id.

401 unauthorized_client TPP nie je opravneny vykonavat tato poZiadavku.

401 access_denied Autorizacny server odmietol pristup.

403 insufficient_scope NaE)r. nedostatoéné opravnenia pre pouZitie pozadovanej
sluzby

500, 503 server_error Chyba autorizaéného servera.

Priklad pouzitia viac zdroj [8] kapitola 4.5.1.

2.7.2 Zmena registracnych udajov

Zavolanim tohto resource moze TPP poziadat o zmenu registraénych Gdajov pre konkrétnu aplikéciu.
Pre zavolanie resource je potreba:
- Pouiit platny certifikat

- Pouiit client_id, vydané k tomuto TPP.

Vystupom je prehlad zmenenych udajov.

Endpoint: PUT https://api.privatbanka.sk/api/enroll/{client_id}

Request

Atribut Povinny

Zoznam URL kam moze byt proces
Array of strings e.g. autentizacie na konci presmerovany.
redirect_uris Ano URL Autorizany request musi obsahovat prave
[Max 3x 2047 B] jedno z tychto registrovanych URI v presnom
forméte.
. < String ooa
client_name Ano [Max 255 B] Meno TPP aplikacie
client_nametten- Nie String Meno TPP aplikacie v prisluSnom jazyku /
us [Max 1024 B] kddovanie.
OAuth definuje dva typy klientov (Confidential /
client_type Ano String Public). ASPSP (banka) podporuje len typ
Confidential.
. . URI URI loga aplikacie (resp. miesto, odkial je
logo_uri Nie o 2 PN, ,
[Max 2047 B] mozné ho pri registracii stiahnut)
< A”f"y of strings e- Zoznam E-mail adries, kontakty na zodpovednu
contacts Ano mail osobu na strane TPP aplikacie
[Max 10x 255 B] P :
Pole pozadovanych Scopes pre aplikaciu. Pri
. registracii su Scopes validované proti obsahu
. Array of strings .. e - .
scopes Nie pouzitého certifikatu a proti Scopes uvedenych
[Max 10x 255 B] . , N N .
v zazname TPP, ktory v tom €ase uz musi
existovat' v databaze IB.
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Response
Atribut Povinny Typ Popis
client_id Ano String client_id priradené aplikacii bankou.
Defaultnd hodnota je 0 (client_id nikdy
client_secre . . neexspiruju). V opacnom pripade je uvedena
t_expires_at Nie DateTime hodnota v sekundach od datumu 1970-01-
01T0:0:0Z
. Zoznam URL kam moéze byt flow autentizacie
Array of strings e.g. . . N
. . ‘ na konci presmerované. Autorizacny request
redirect_uris Ano URL . AR .
musi obsahovat prave jedno z tychto
[Max 3x 2047 B] ) ) .
registrovanych URI v presnom formate.
. < String ooa
client_name Ano [Max 255 B] Meno TPP aplikacie
client_name# Nie String Meno TPP aplikacie v prislusnom jazyku /
en-US [Max 1024 B] kddovanie.
OAuth definuje dva typy klientov (Confidential /
client_type Ano String Public). ASPSP (banka) podporuje len typ
Confidental.
. . URI URI loga aplikacie (resp. Miesto odkial je
logo_uri Nie _p PR ,
[Max 2047 B] mozné ho pri registracii stiahnut)
< Arrgy of strings e- Zoznam E-mail adries, kontakty na zodpovednu
contacts Ano mai osobu na strane TPP aplikacie
[Max 10x 255 B] P :
Pole pozadovanych sluzieb (Scopes pre
. aplikaciu. Pri registracii su sluzby validované
. Array of strings . N e :
scopes Nie [Max 10x 255 B] proti obsahu pouzitého certifikatu a proti
sluzbam uvedenych v zazname TPP, ktory v
tom Case uz musi existovat v databaze IB.

Error kod

400 invalid_request Nevalidny request. .V poziadavlfe chyba povinné pole alebo je v
nevhodnom / nevalidnom formate.

400 invalid_scope Nevalidny scope v poZiadavke.

400 invalid_redirect_uri Hodnota jedného alebo viacerych redirect uri nie je validna

401 invalid_client Nevalidny client_id.

401 unauthorized_client TPP nie je opravneny vykonavat' tlto poziadavku.

401 access_denied Autorizacny server odmietol pristup.

403 insufficient_scope Napr. nedostatoné opravnenia pre pouzitie pozadovanej sluzby.

500, 503 server_error Chyba autorizacného servera.

Priklad pouzitia viac zdroj [8] kapitola 4.5.2.

2.7.3 Zmazanie aplikacie

Zavolanim tohto resource mdze TPP poziadat o zmazanie Udajov a pristupu konkrétnu aplikaciu.

Pre zavolanie resource je potreba:

- Pouiit platny certifikat

- Pouiit platné client_id, ktoré je vydané tomuto TPP.
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Vystupom je potvrdenie o zmazanie.

Endpoint: DELETE https://api.privatbanka.sk/api/enroll/{client_id}

Ak sa zmazanie aplikacia vykona, je vratena odpoved HTTP 204 ako Uspesnd odozva na zmazanie zaznamu aplikacie s

konkrétnym client_id).

Chybové kody

Error kod

400 invalid_request Nevali_dn)'/ request. V poiiadayke chyba p}ovinné pole
alebo je v nevhodnom / nevalidnom forméte.

401 invalid_client Nevalidny client_id.

401 unauthorized_client TPP nie je opravneny vykonavat tato poZiadavku.

401 access_denied Autorizaény server odmietol pristup.

500, 503 server_error Chyba autorizacného servera.

Priklad pouzitia viac zdroj [8] kapitola 4.5.3.

2.7.4 Ziadost o novy client_secret

Zavolanim tohto resource mdze TPP poZiadat o vydanie nového client_secret.
Pre zavolanie resource je potreba poufZit:
- Platny certifikat

- Platny client_id, ktoré je vydané tomuto TPP.

P6vodny client_secret bude touto poZiadavkou zruseny.

Endpoint: POST https://api.privatbanka.sk/api/enroll/{client_id}/renewSecret

Response

Atribut . Povinny Typ Popis

client_id Ano String client_id priradené aplikacii.
client_secret Ano String Client_secret - password / token vydany

bankou (ASPSP) pre TPP aplikaciu (client_id)

Defaultna hodnota je 0 (client_id nikdy
client_secret_ex . . neexspiruju). V opaénom pripade je uvedend
pires_at Nie DateTime hodnota v sekundach od datumu 1970-01-
01T0:0:0Z2
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Error kod

400 invalid_request Nevaliplny request. V poiiadayke chyba ppvinné pole
alebo je v nevhodnom / nevalidnom forméte.

401 invalid_client Nevalidny client_id.

401 unauthorized_client TPP nie je opravneny vykonavat tato poZiadavku.

401 access_denied Autorizacny server odmietol pristup.

500, 503 server_error Chyba autorizaéného servera.

Priklad pouzitia viac zdroj [8] kapitola 4.5.4.

2.8 Autentizacia a Autorizacia requestu (OAuth2)

Autorizacia requestu je zaloZzend na autorizacnom procese konceptu OAuth2 zabezpeceného tokenom - aplikacia len
skontroluje platnost tokenu pouzitého v hlavicke poziadavky, ktory TPP poskytuje pre kazdé volanie ako dbkaz, ze
méze pristupovat k pozadovanym udajom.

V ramci API je autorizacny token povazovany za kratkodoby a bezstavovy prvok, ktory musi byt pouZity v kazdom

volani API, ktoré poZaduje autorizaciu requestu.

Zakladom rieSenia je pouZitie OAuth2 otvoreného protokolu pre vystavovanie autorizacnych tokenov — je

podporovany iba autorizacny framework Authorization code grant.

2.8.1 OAuth2 Authorization Code Grant

V ramci protokolu OAuth2 sa v pripade autorizacného frameworku Authorization code grant jednd o sp6sob, ako
partnerskej aplikacii vydat refresh token aj access token ako vysledok identifikacie a autentizacie uzivatela.
Kratkodoby access token partnerska aplikacia pouziva pre komunikdaciu s APl banky a po jeho expiracii moéze pouZit

refresh token pre vyZiadanie nového access tokenu.

2.8.1.1 Zakladné vlastnosti

- Access token je vydavany ako kratkodoby (3600 s)

- Access token je vydavany pre konkrétnu aplikaciu a konkrétneho uzivatela, pre inu aplikaciu a uZivatela ho nie je
mozné Uspesne pouzit

- Refresh token nie je mozné priamo poutzit pre komunikaciu s API, md dlhu platnost (v pripade PSD2 90 dni)

- v metdde /token (Ziadost o token / obnova tokenu) je tretej strane umoznené na zéklade volitelnej polozky IBAN
pouzivat vygenerované tokeny iba k $pecifickému Gétu (mnozine Gétov) daného disponenta

- Banka a TPP aplikacia spolu zdiela spolo¢né "tajomstvo" (client secret)

- Vysledkom identifikacie a autentizacie uZivatela je jednorazovy kéd, ktory aplikacia tretej strany méze s pouzitim

client_id a client secret vymenit za refresh token a access token
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- Samotny jednorazovy kéd bez znalosti client secret nie je mozné pouzit

2.8.1.2 Popis Code grand flow

Podmienky pouZitia flow:

- Aplikacia TPP ma od banky pridelené vlastné jedinecné client_id a TPP backend server pozna pre dané client_id aj
client secret

- Pri vydani client_id a client_secret banka ziska informaciu o redirect uri - teda o URL, kam ma presmerovat uzivatela

po Uspesnej autentifikacii

Jednotlivé kroky code grant flow:

1. TPP zavola resource banky /Authorize a nasledne je uZivatel (klient banky) presmerovany na centralnu autentizacnu
stranku pre vykonanie identifikacie a autentizacie uzivatela (klienta banky).

2. Prebieha identifikacia a autentizacia klienta - tieto kroky su plne v rézii banky

3. Po Uspesnej autentizacii banka vygeneruje code a presmeruje s nim pouzivatela na URI, ktoré bolo stcastou
poziadavky /Authorize (redirect_uri)

4. TPP poufZije resource /token na ziskanie refresh_tokenu a access_tokenu. Pri volani tohto zdroja TPP pouZije:

> v hlavi¢ke v polozke Authorization dvojicu client_id a client_secret, ktora viak musi byt zaSifrovanad pomocou
Base64 (format pouzitého retazca: Basic <hodnota vygenerovana pomocou Base64 (client_id:client_secret)>)
> avtele poZiadavky hodnotu code, ktory dostala v odpovedi predchadzajlcej poziadavky / Authorize.

5. Aplikdcia TPP pouziva pri komunikacii na API banky v pripadoch, ked'je to potrebné, v hlavicke poziadavky, ziskany
access_token
6. Banka interne vykonava overovanie access_tokenu. Pri tomto overeni ziskava identitu pouzivatela, na zaklade

ktorého autentizacie bol access token vydany.

2.8.1.3 Autorizacny resource

Ak neexistuje platna dvojica tokenov (access_token a refresh_token), musi TPP vytvorit Autorizatnu poziadavku, na
zaklade ktorej je klient banky z aplikacie presmerovany na centralnu autentiza¢nu stranku banky, kde danu

poziadavku nasledne autorizuje. PoZiadavka je typu OAuth 2.0 Authorization Code Grant s PKCE rozsirenim.

Endpoint: GET https://api.privatbanka.sk/auth/oauth/authorize
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Request

Atribut Povinny Typ / hodnota

Povinny parameter. Hodnotou parametra je uréené,
aky typ autentizacného flow je pozadovany. V tomto
pripade sa jedna o code grant. Pre autentizacny
response_type Ano code proces to znamena, Ze vysledkom tejto pozZiadavky
bude jednorazovy auth_code, ktory TPP nasledne
pomocou dalSej poziadavky (metédou token) zameni
za dvojicu tokenov access_token a refresh_token
Jedine€ny identifikator, ktory banka vygenerovala
pre aplikaciu TPP

URL kam je na konci presmerované flow
autentizacie. Toto URL je stanovené uz pri vydani
client_id a v ramci autentizcia je tento parameter
redirect_uri Ano URL validovany proti URL zavedenému k client_id v
zazname aplikacie registrovanej v banke. Hodnota
by sa mala zhodovat' s jednou z hodnét uvedenych v
zazname registrovanej aplikacie.

Jedna sa o pole aplikacii pozadovanych scope
(opravnenie). V pripade PSD2 to mozu byt role
AISP, PISP, PIISP. Napr. ak je TPP drzitelom viac
opravnenia, méze tu pre svoju aplikaciu poziadat’ len
0 jedno z nich alebo viac. Ak je pouzitych viac typov
scope, su oddelené medzerou.

Parametrom sa zvySuje bezpe&nost komunikacie pri
Libovolny string presmerovani. Chréani pred utokmi CSRF a

[min 128 bits] odovzdava informacie z aplikacie prostrednictvom
toku autentizacie.

code_challenge = BASE64URL-
ENCODE(SHA256(ASCIlI(code_verifier)))

client_id Ano String

Scope Ano String

state Ano

code_challenge Ano String
viz. zdroj [3] RFC 7636 (OAuth PKCE)

code_challenge_

method Ano String S256

Response

Atribut . Povinny Typ Popis

Code Ano String Jednorazovy autoriza¢ny kod

State ANo String HoEi_nota atributu odovzdaného z TPP
pozZiadavky

Chybové kédy
> Chybové kddy su definovany podla [1] RFC 6749, kapitola 4.1.2.1

Priklad pouzitia viac zdroj [8] kapitola 5.2.2.

2.8.1.4 Ziskanie tokenov

Ak TPP na zaklade odpovede poziadavky /Authorize dostane autorizaény kod (code) a string uvedeny v polozke state
je validny (hodnota state je v odpovedi zhodnd s hodnotou state, ktora bola uvedena v poZiadavke), méze TPP
poziadat o pristupové tokeny z ASPSP pomocou autorizaéného kédu. TPP zasle spolo¢ne s tymto autorizaénym kédom
(ktory musi byt uvedeny v tele poziadavky) aj client_id a client_secret (ktoré vSak musi byt uvedené v hlavicke

poZiadavky zakddované pomocou Base64).
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Ak je pri volani poZiadavke /token vyplnena aj dobrovolnd polozka IBAN, je pouzivanie tokenov obmedzené iba na

tieto vyspecifikované ucty.

Endpoint: POST https://api.privatbanka.sk/auth/oauth/token

Request
Atribut Povinny Typ Popis

Autorizaény code navrateny z autentizacného
flow (code grant)

URL redirect zhodné s URL doru¢enom v
autentizanom requestu

Existujuca definicia / zvyklosti OAuth2 bude tato
hodnota authorization_code, ak dochadza k
vymene code za dvojicu tokenov access_token a
refresh_token.

code_verifier sliZi na generovanie
code_challenge z predchadzajucej Ziadosti o
minimalnej dizke 43 znakov a maximalnou diZzkou
128 znakov

IBAN Uctu, pre ktory méze byt vygenerovany
token pouzivany.

V pripade zadania viacerych IBAN je nutné ako
oddelovac pouzit Ciarku.

code Ano string

redirect_uri Ano URL

grant_type Ano authorization_code

code_verifier Ano String

Iban Nie String

Response

Atribut . Povinny Typ Popis

Kratkodoby (v niektorych pripadoch jednorazovy)
token (platnost tokenu je 3600s), ktory je mozné
znovu vygenerovat pouzitim refresh_tokenu. Tento
token sldzi na autorizéciu requestu na API.
Zostavajuci ¢as do expiracie access_tokenu - v
sekundach.

Dlhodoby token (platnost 90 dni) vydany na zaklade
vymeny za jednorazovy code.

access_token Ano string

expires_in Ano number

Hodnota ,refresh_token* sa v odpovedi vrti iba v
pripade pozZiadavky o vymenu jednorazového code,
za novu dvojicu tokenov: access_token a
refresh_token.

refresh_token Nie String
refresh_token nie je su€astou odpovede, v pripade
poziadavky o vymenu jednorazového code za
access_token, ktory je nasledne pouZity pre
poziadavku typu PISP Standard payment submission
(vizk kapitolu 2.9.3.4). Jedna sa o code, ktory TPP
dostane v odpovedi po autorizacii platobného
prikazu klientom.

token_type Ano String Typ tokenu “Bearer”

Zoznam Scope oddelenych medzerou, pre ktorych je
token vydany.

scope Nie String
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Chybové kédy
> Chybové kddy su definované podla [1] RFC 6749, kapitola 5.2

Priklad pouzitia viac zdroj [8] kapitola 5.2.3.

2.8.1.5 Obnovenie Access tokenu

TPP moze po expiracii access_tokenu prostrednictvom refresh tokenu poZiadat o novy. Preto je mozné pouzit
resource "Ziskanie tokenov" s niz$ie uvedenymi parametrami. TPP za$le spolo¢ne s refresh_token (ktory musi byt
uvedeny v tele poZiadavky) aj client_id a client_secret (ktoré vsak musi byt uvedené v hlavi¢ke poziadavke

zakddované pomocou Base64).

Volitelnd polozka IBAN je pri obnoveni Access tokenu ignorovana.

V odpovedi sa TPP vréti novy access_token, ktory bude mat platnost 3600 sekund. Sucastou odpovede je aj
refresh_token, ktory bol pouzity pre obnovenie access_tokenu (vygenerovanie nového access_tokenu). Platnost
refresh_tokenu sa obnovenim acces_tokenu nijako nemeni - od okamihu, kedy je refresh_token vytvoreny (okamih,
kedy vznikne prva platna dvojica access_token a refresh token) je platnost refresh_tokenu 90 dni. Po uplynuti 90 dni

prestane refresh_token platit a TPP nemdze ziadat o obnovenie pristupového tokenu (access_tokenu).

Endpoint: POST https://api.privatbanka.sk/auth/oauth/token

Request
Atribut ~ Povinny Typ Popis
Existujdca definicia / zvyklosti OAuth2 bude tato
grant_type Ano refresh_token hodnota refresh_token, ak dochadza k obnoveniu
access_tokenu na zaklade refresh_token.
refresh_token Ano String Validny refresh_token

Rozsah scope o pristup. Ak sa pouZiva rozsah, je
skontrolovany proti scope uvadzanym v zdzname
scope Ano String TPP, aplikacie TPP a zazname aktivacie, ktory
vznikol na zaklade dokonc&enia workflow aktivacie
(/Authorize) uzivatelom aplikacie.

IBAN Uctu, pre ktory moéze byt vygenerovany token
pouzivany.

Iban Nie String V pripade zadania viacerych IBAN je nutné ako
oddelovac pouzit Ciarku.

V tejto metdde je parameter IBAN ignorovany.
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Response
Atribut ~ Povinny Typ Popis
Kratkodoby (v niektorych pripadoch jednorazovy
access. token Ano string tokt?n)' token (platnost tokefnu jev .3’6003), ktory je
mozné znovu vygenerovat pouZitim refresh_tokenu.
Tento token slUZi na autorizciu requestu na API.
token_type Ano String Typ tokenu “Bearer”
. . < Zostavajuci ¢as do expiracie access_tokenu - v
expires_in Ano number .
sekundach.
Refresh_token, na zaklade ktorého prebehlo
refresh_token Nie String obnovenie access_tokenu (jedna se o identicky
refresh_token, ktory bol pouzity v tomto requeste).

Chybové kédy
> Chybové kddy su definované podla [1] RFC 6749, kapitola 5.2

Priklad pouzitia viac zdroj [8] kapitola 5.2.4.

2.9 Popis metdd pouzivanych pre poskytovatelov sluzieb (TPP)

2.9.1 Vseobecna definicia hlaviciek

Struktura hlavi¢iek uvedenych v tejto kapitole sa pouziva u vietkych niZie uvedenych metdd sluzieb pre AISP, PISP,

PIISP.

Hlavicka pre Request
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Attribute ;\//Iandator ‘ Typ Popis
Host Ano String Doménové meno servera a &islo portu
Content-Type Ano String application/json alebo application/xml
o . Typ autorizacie definovany podla RFC 6750 - The OAuth 2.0
alilcicaion Ano String Authorization Framework: Bearer Token Usage
Jedine¢ny identifikator konkrétnej poziadavky. Odporuca sa
Request-ID Ano String pouzit formular UUID (Universally Unique Ifentifier) verzie 4
(RFC4122).
Jedineény korelaény identifikator, mozno ho pouzit ako
. . kontrolu prepojenie poziadavky a odpovede. Odporuca sa
IR Ne String pouzit formular UUID (Universally Unique Ifentifier) verzie 4
(RFC4122).
Identifikator obchodného alebo technického procesu, na
Process-ID Ne String zaklade ktorého mozno parovat’ sadu dvojic poziadaviek a
odpovedi. Odporuca sa pouzit formular UUID (Universally
Unique Ifentifier) verzie 4 (RFC4122).
PSU—IP-Address ANo String !P aovlresa ,zékaznika (disponenta banky), z ktorej je pripojeny k
infraStruktare TPP.
Identifikacia zariadenia zakaznika (disponenta banky), alebo
PSU-Device-OS Ano String operacného systému, z ktorého je pripojeny k infrastrukture
TPP
Identifikacia webového prehliada¢a zakaznika alebo
PSU-User-Agent Ano String identifik4cia klientskeho zariadenia, z ktorého je pripojeny k
infrastruktare TPP
PSU-Geo- Suaradnice GPS aktuélnej polohy zakaznika v okamihu
. Ne String pripojenia k infraStruktdre TPP. (PoZadovany format GPS:
Location e o
zemepisna Sirka, zemepisna dlzka)
PSU-Last- Ne DateTim Datum a Cas, kedy bol pouzivatel prihlaseny k aplikacii TPP
Logged-Time e (format RFC3339)
Stav pritomnosti pouzivatela (PSU) pocas volania na API.
PSU-Presence Ne Enum Hodnota parametra moze byt "true" (PSU je pritomny) alebo
"false" (PSU nie je pritomny).
Hlavicka pre Response
Attribute ;\//Iandator ‘ Typ Popis
Content-Type Ano String application/json nebo application/xml
Jedine¢ny identifikator konkrétnej odpovede. Odporuca sa
Response-ID Ano String pouzit formular UUID (Universally Unique Ifentifier) verzie 4
(RFC4122).
Jedineény korelaény identifikator, mozno ho pouzit ako
. . kontrolu prepojenia poziadavky a odpovede. Odporuca sa
IR Ne String pouzit formular UUID (Universally Unique Ifentifier) verzie 4
(RFC4122).
Identifikator obchodného alebo technického procesu, na
Process-1D Ne String zaklade ktorého mozno parovat’ sadu dvojic poziadaviek a
odpovedi. Odporuca sa pouzit formular UUID (Universally
Unique Ifentifier) verzie 4 (RFC4122).

2.9.2 Sluzby AISP (Dotazy k u¢tom, prehlad transakcii)

Kapitola definuje zoznam metdd poskytovanych pre AISP.
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2.9.2.1 Predpoklady pre pouzivanie metdd API pre AISP

a/ zdznam TPP je na zaklade licen¢ného Cisla (vratane pouzitého prefixu) uvedeného v certifikate, ktory TPP
pouziva pri komunikacii, najdeny v databaze 1B

b/ ndjdeny zaznam TPP je platny,

¢/ TPP ma vo svojom zdzname povolenu sluzbu AISP (tato informacia je sic¢astou zaznamu TPP v databdaze IB,
ktory sa automaticky aktualizuje z NBS)

d/ registrovanad aplikacia TPP ma povolenu sluzbu AISP

e/ v certifikate, ktory pouziva TPP pri komunikécii je uvedena sluzba AISP

f/ TPP pouzil v hlavi¢ke poziadavky access_token, na zdklade ktorého je na strane banky dohladany zaznam
aktivacie, ktory vznikol na zaklade aktivacného workflow dokonceného disponentom.

g/ aplikacia TPP ma v ndjdenom aktivatnom zazname, ktory vznikol na zaklade aktivaéného workflow

dokonéeného disponentom, uloZzenu sluzbu AISP

2.9.2.2 Zoznam metdd pouzivanych pre AISP

Endpoint

prostrednictvom tejto sluzby dostane disponentom autorizovana
lapi/vl/accounts/information POST tretia strana prehlad zostatkov bankového Gétu disponenta
vedeného v danej banke

. . prostrednictvom tejto sluzby dostane disponentom autorizovana
/api/lvl/accounts/transactions | POST . ) B
tretia strana prehlad transakcii

sluzba na poziadanie vrati zoznam Uctov disponenta (bez

zostatkov).

V odpovedi sa vrati len Géty, ktoré spitiaju vietky nasledujice

kritéria:

lapilv2/accounts GET > disponent, ktory aktivoval pristup k svojim uétom pre
aplikaciu TPP, ma v internetbankingu k uctu aktivny
pristup

> disponent ma vo vazbe na klienta - majitela daného Uctu

- povolenu sluzbu PSD2

2.9.2.3 Token pre AISP operacie

Pre AISP operdcie bude pouZivany access_token ziskany na zdklade autorizaéného resource Authorization Code Grant s PKCE
rozsirenim popisaného v kapitole 2.8.1 alebo pripadne pozri [1], kapitola 4.1.

2.9.2.4 AISP operdcia: Account Information

Endpoint: POST https://api.privatbanka.sk/api/vl/accounts/information




@) Privatbanka

AP| PSD2




@) Privatbanka

API PSD2
Request
Metoda: accounts/information
iban String (34) Ano IBAN Gétu disponenta.
Response

Metoda: accounts/information

BaseCurrency String (3) Ano Mena uctu ,(kf)dlmeny,podla ISO
4217 - 3 velké pismena)
Name string Ano Nazov Uctu (meno klienta)
ProductName string Nie Nazov produktu
Skratka typu Uc¢tu podla normy ISO
account _ -
Type enum Nie 20022 - Cash Account Type Code
napr.
e CACC- bezny ucet
Datum otvorenia Uctu
openDate dateTime Nie (novéa polozka, ktora nie je sucastou
SBAS)
typ:ArrayOfAccountsinfor
Balances mationResponseBalanc |Ano Pole zostatkov
e

Chybové kody

Error kod
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidnéd hodnota vstupného parametra.
500, 503 server_error Chyba autorizaéného servera.

Pouzitie ostatnych http status kodov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

Priklad pouzitia viac zdroj [8] kapitola 5.2.5.

2.9.2.4.1 Definicia typu ArrayOfAccountsinformationResponseBalance

etoda: acco ormatio pn: ArrayOfAcco ormationResponseBalance

decimal (2 desatinné A

value i
miesta)

no Hodnota zostatku

amount Kéd meny zostatku podla ISO 4217
currency String (3) Ano R
3 velké pismena
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API PSD2
Skratka Indikatoru Kredit / Debet
creditDebitIndicator enum Ano e CRDT (Kredit)
o DBIT (Debet)
dateTime dateTime Ano Datum aktualizécie zostatku

Typ zostatku
e  CLBD (aktualny zostatok)
enum Ano e ITAV (disponibilny
zostatok)
e ITBD (vlastné prostriedky)

typeCodeOrProprieta
ry

2.9.2.5 AISP operdcia: Account Transactions

Prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana prehlad transakcii uskuto¢nenych na
bankovom ucte zdkaznika v rdmci zadaného terminu. Histdria transakcii zahfma iba transakcie, ktoré ovplyviuju

zostatok (rezervacie, zauctované transakcie). Transakcie su zoradené od najnovsej po najstarsiu.

Endpoint: POST https://api.privatbanka.sk/api/vl/accounts/transactions

Request
Metoda: accounts/transactions
iban String (34) Ano IBAN Uctu.
dateFrom dateTime Nie Datum zaéiatku obdo.bia prelhistéritj transakcii.
Predvolena hodnota je aktualny den
dateTo dateTime Nie Datum konca obdobia pre historiu transakcii.

Predvolena hodnota je aktualny den

Poradové ¢islo stranky vzhladom na velkost stranky pre
page integer Nie zdznamovu sadu.
Predvolena hodnota je 0 (prva stranka).

Pocet zaznamov zahrnutych na jednej stranke pre zobrazenie.
pagesSize integer Nie Predvolend hodnota je 50 zaznamov. Maximalna povolena
hodnota je 200 zaznamov na stranku.

Typ transakcie. Povolené typy:
e BOOK (rezervacia)
Status Enum Nie e INFO (zauctované transakcie)
e  ALL (vSetky transakcie)
Predvolena hodnota je ALL.

Response

Metdda: accounts/transactions
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pageCount

integer

Nie

Celkovy pocet stranok

transactions

typ: ArrayOfAccountsTransactionsResponseTransaction

Ano

Pole transakcii

Chybové kody

Error kod
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidnéd hodnota vstupného parametra.
500, 503 server_error Chyba autorizaéného servera.
Pouzitie ostatnych http status kodov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

Priklad pouzitia viac zdroj [8] kapitola 5.2.6.
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2.9.2.5.1 Definicia typu ArrayOfAccountsTransactionResponseTransaction

predstavuje jednu Groven

Format

Povinny

@) Privatbanka

Metdda: accounts/transactions - typ: ArrayOfAccountsTransactionsResponseTransaction
Nazov atribatu (kazdy stipec

Poznamka

v JSON Strukture)

value decimal (2 desatinné miesta) Ano Hodnota Ciastky transakcie
amount . Mena Ciastky transakcie podla ISO 4217 - 3
currency String (3) Ano Ns . y, P
velké pismena
] : ] Skratka Indikatoru Kredit / Debet
g:edltDebltl ndicat enum Ano e  CRDT (Kredit)
e DBIT (Debet)
reversalldentificat ) Priznak uréuje, €i sa jedna o reverznu
boolean Nie )
or transakciu
Typ transakcie.
status enum Ano e BOOK (rezervacia)
e INFO (zauc¢tované transakcie)
. Povinné pre transakciu , . . )
bookingDate dateTime P Datum rezervacie transakcie
typu BOOK
valueDate dateTime Ano Datum valuty transakcie
. . Datum dokladu (nova polozka, ktora nie je
aymentDate dateTime Ano iy
pay ! stcastou SBAS)
bankTransactionC Strin Nie Kéd kategdrie typu transakcie zo zoznamu
ode & kédov SBA
transactionDetails typ:AccountsTransactionsResponseTransactionDetail |Ano Polozky detailu transakcie
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2.9.2.5.2 Definicia typu AccountsTransactionsResponseTransactionDetail

@) Privatbanka

etoaa: Acco ansactio p: ArrayOfA a onsRespo ansactio
addltlonalTransaCtl String Nie Popis bankovej transakcie
onlnformation
Decimal
value (2 desatinné |Nie Hodnota ciastky transakcie
amount miesta)
counterValueAmou currency String (3) Nie Mena Ei{astky transakcie podla ISO 4217 - 3 velké
nt pismena
Decimal Pousity v 'K K iUz ingt .
currencyExchange exchangeRate (2 desatinné | Nie ouzity vymennY ’urzlpre ”onverzm z inStruovane;j
. meny na menu cielového uctu
miesta)
additionalTransactionIinformation String (35) Nie Jedinecné ID transakcie generované bankou
. . Pouzivané pri kartovych transakciach
chequeNumber St 35 N ~
a ring (35) '¢ Cislo karty vo formate **** *kx* ®&x%x 7711
references endToEndldentification String (35) Nie Jedine¢na identifikacia definovana Ziadatelom
instructionldentification String (35) Nie Identifikicia platby generovana klientom
mandateldentification String (35) Nie Odkaz na mandat (referenéné ¢islo)
transactionldentification String (35) Nie ID platby
creditorAgent financiallnstitutionldentification |String (11) Nie !dent!f!kafna'ba’nky prijemcu, obvykle bankovy
identifikacny kod (BIC)
relatedAgents fikAci o .
deptorAgent financiallnstitutionldentification |String (11) Nie !dent.' !ka?alba’nky platitefa, obvykle bankovy
identifikacny kéd (BIC)
relatedDates acceptanceDateTime Date Nie Datum z?danla transakcie (datum prijatia
transakcie v banke)
creditor identification String (35) Nie Identifikator prijemcu (CID) v transakcii inkasa
relatedParties name String Nie Meno prijemcu
creditorAccount identification String (34) Nie Jedine&na identifikacia G¢tu prijemcu (IBAN)
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debtor Name String Nie Meno platitela
debtorAccount Identification String (34) Nie Jedine&nd identifikacia U¢tu platitela (IBAN)
Jedinec€na identifikacia tretej strany.
Identification String (35) Nie Pre kartové transakcie je tu uvadzané ID
obchodnika
tradingPart 5d ké i i Y
gParty merchantCode String (4) Nie Kod k?du ?bchodnlka (MCC) k'oordlnovany
spolo¢nostou MasterCard a Visa
. . Meno tretej strany.
name St N
ring '€ Pre kartové transakcie je tu uvadzané obchodnika
remittancelnforma String Nie Text pre prijemcu transakcie

tion
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2.9.2.6 AISP operacia: Account List

Prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana moznost poziadat o zoznam Uctov,
ktoré je mozné pouzivat v poziadavkach zaslanych cez rozhranie PSD2.
V odpovedi sa vratia len Gcty, ktoré spifiaju véetky nasledujice kritéria:

> disponent, ktory aktivoval v internetbankingu pristup k svojim u¢tom pre aplikaciu TPP, ma k uctu aktivny
pristup
> disponent ma vo vazbe na klienta - majitela daného uctu - povolenu sluzbu PSD2

Endpoint: GET https://api.privatbanka.sk/api/v2/accounts

Request
Telo poziadavky neobsahuje Ziadne atributy.

Response

Metdda: accounts

Datum a Cas formatovany podla
creationDateTime DateTime Ano RFC3339, v ktorom bola konkrétna
akcia vyZziadana

accounts typ: ArrayOfAccountinfo Ano Pole zostatkov

Error kdd
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.
Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

Priklad pouZitia viac zdroj [8] kapitola 5.2.7.
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2.9.2.6.1 Definicia typu ArrayOfAccountinfo

Metdda: accounts - typ: ArrayOfAccountinfo

Nazov atribitu (kazdy stipec predstavuje

. > > / > Format Povinny Poznamka

jednu aroven v JSON Strukture)

identification |iban String (34) Ano IBAN U¢&tu disponenta

name String Ano Nazov Uctu (meno klienta)

productName String Nie Nazov produktu
Skratka typu uctu podla normy I1SO 20022 - Cash Account Type
Code —napr.

type Enum Nie e CACC- beiny ucet

e LOAD - Uverovy ucet
e SVGS - sporiaci ucet

baseCurrency String (3) Ano Mena uctu (kod meny podla ISO 4217 - 3 velké pismena)

servicer financiallnstitutionldentification  |String (11) Ano BIC kéd Privatbanky

Zoznam sluzieb, ktoré ma TPP povolené disponentom v suhlase.

nsent A f string |A
conse rray ot string 1Ano Pole mdze obsahovat nasledujice retazce: AISP, PISP, PIISP
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2.9.3 Sluzby PISP (Vytvorenie platby / Ziadosti, zistovanie stavu platby / Ziadosti, autorizacia platby

/ Ziadosti, zrusenie platby)

Kapitola definuje zoznam metéd poskytovanych pre PISP.

2.9.3.1 Predpoklady pre pouzivanie metdd API pre PISP

a/ zaznam TPP je na zéklade licenéného Cisla (vratane pouZitého prefixu) uvedeného v certifikate, ktory TPP
pouziva pri komunikacii, ndjdeny v databaze 1B

b/ najdeny zdznam TPP je platny,

¢/ TPP ma vo svojom zazname povolend sluzbu PISP (tato informacia je st€astou zaznamu TPP v databaze IB, ktory
sa automaticky aktualizuje z NBS)

d/ registrovana aplikacia TPP ma povolenu sluzbu PISP

e/ v certifikate, ktory pouziva TPP pri komunikacii je uvedena sluzba PISP

f/ TPP pouiZil v hlavicke poZiadavky access_token, na zaklade ktorého je na strane banky dohladany zdznam
aktivacie, ktory vznikol na zaklade aktivacného workflow dokonéeného disponentom.

g/ aplikdcia TPP ma v najdenom aktivanom zazname, ktory vznikol na zdklade aktivacného workflow

dokonceného disponentom, uloZenu sluzbu PISP

2.9.3.2 Zoznam metdd pouzivanych pre PISP
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Endpoint

Standard payment initialization (XML) - Prostrednictvom
tejto metddy disponentom autorizovana tretia strana
lapilvl/payments/standard/iso POST iniciuje (vytvori) SEPA prikaz z bankového uctu disponenta.
Iniciovanie platby bude vykonané zaslanim suboru vo
formate XML (PAIN.001) v tele poziadavky.

Standard payment submission — prostrednictvom tejto
/api/lvl/payments/submission POST sluzby je umoznené TPP autorizovat platbu iniciovanu
pomocou sluzby "Standard payment initialization"
Payment order status — Prostrednictvom tejto sluzby je

lapilvl/payments/{orderld}/status GET . L, . i ;
TPP umoZnené zistovanie stavu platobného prikazu
Cancel payment - prostrednictvom tejto sluzby je
umoznené zrusenie platby, ktora eSte nebola autorizovana
. tretou stranou (tretia strana nepouzila metédu "Standard
lapilvl/payments/{orderld}/rcp DELETE

payment submission") a ktora bola vytvorena
prostrednictvom sluzby PISP Standard payment
initialization (XML)

Balance check - prostrednictvom tejto metddy si TPP moze
/apilvl/accounts/balanceCheck POST overit, & ma klient na bankovom Géte, dostatok
prostriedkov na zrealizovanie transakcie

Batchpayment initialization (XML) - Prostrednictvom tejto
metddy disponentom autorizovana tretia strana iniciuje
(vytvori) davku SEPA prikazov z bankového uctu
disponenta.

Iniciovanie davky prikazov bude vykonané zaslanim suboru
vo formate XML (PAIN.001) v tele poziadavky.

Trvaly prikaz — periodicity — prostrednictvom tejto sluzby
/apilvl/standingOrders/Periodicity GET je umoznené poslat Ziadost o zoznam kddov periodicit,
ktoré su povolené v trvalych prikazov

Trvaly prikaz — opisy — prostrednictvom tejto sluzby je
/apilvl/standingOrders GET umoznené poslat Ziadost o opisy trvalych prikazov k
Specifickému Uctu disponenta

Trvaly prikaz — vytvorenie — prostrednictvom tejto sluzby
/apilvl/standingOrders POST je umoznené poslat Ziadost o vytvorenie nového trvalého
prikazu

/apilvl/payments/batch/iso POST

Trvaly prikaz — zmena — prostrednictvom tejto sluzby je

/apilvl/standingOrders//{id} PUT . , Ly , , ,
umoznené poslat Ziadost o zmenu trvalého prikazu
e G DELETE Trvalv\'/ prl’ll(az - th?deni? - prostretlzlnl'ctvotn tejt? sluzby je
umoznené poslat Ziadost o vyradenie trvalého prikazu
Trvaly prikaz — blokacia — prostrednictvom tejto sluzby je
lapilvl/standingOrders//id}/block POST umoznené poslat Ziadost vytvorenie blokacie trvalého
prikazu
Trvaly prikaz — deblokacia — prostrednictvom tejto sluzby
/api/vl/standingOrders//{id}/unblock | POST je umoznené poslat Ziadost o zrusenie blokacie trvalého
prikazu
Trvaly prikaz — obnova - prostrednictvom tejto sluzby je
/apilvl/standingOrders//{id}/renew POST umoznené poslat Ziadost o obnovenie vyradeného trvalého

prikazu
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2.9.3.3 PISP operdcia: Standard payment initialization (XML)

Operécia umoznuje inicializaciu jednej platby vo formate XML (PAIN.001.001.03).

PISP odosle cez API poZziadavku obsahujucu jednu platbu zaloZenu na Strukture definovanej normou 1S020022
pain.001.001.03. Odoslanim tejto poZiadavky sa na strane banky vytvori platobny prikaz, ktory sa vztahuje k
obchodnej transakcii medzi PSU a obchodnikom (TPP typu PISP).

Endpoint: POST https://api.privatbanka.sk/api/vl/payments/standard/iso

Request

Telo poZiadavky obsahuje jednu platbu vo formate xml: pain.001.001.03
Viz https://www.is020022.org/documents/general/Payments_Maintenance_2009.zip
Response (pokial neddjde pri spracovani poziadavky k chybe)

Telo odpovede obsahuje opis zadanej platby vo formate xml: pain.002.001.03

Metoda: payments/standard/iso

GrpHdr/Msgld

orderld Alebo String Ano Cislo prl,kazu vytvoreneh'o

v databaze Internetbankingu
OrgnlPmtinfAndSts/
TxInfAndSts/Stsld

Status spracovania prikazu
Status moze nadobudat

OrgniGrpinfAndSts/ nasledujuce hodnoty:

status NbOfTxsPerSts/ Enum Ano e
DtldSts ACTC (vykonana validacia
poloZiek, prikaz ¢aka na
autorizaciu klientom)
statusDateTime GrpHdr/CreDtTm dateTime Nie Datum prijatia prikazu do banky

Chybové kody

Error kod
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidnéd hodnota vstupného parametra.
500, 503 server_error Chyba autoriza¢ného servera.

Pouzitie ostatnych http status kodov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

Priklad pouzitia viac zdroj [8] kapitola 6.2.2.
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2.9.3.4 PISP operdacia: Standard payment submission

Operdcia umoznuje tretej strane autorizaciu platby, ktord tato TPP inicializovala.

Endpoint: POST https://api.privatbanka.sk/api/vl/payments/submission

Request

Telo poziadavky neobsahuje Ziadne atributy.

Hlavicka poZiadavky bude obsahovat token "bearer token" (access_token), ktory bude prepojeny s prave
autorizovanym prikazom s danym "orderld". Aby TPP ziskala tento access_token, musi predtym prebehnut autorizécia
danej platby disponentom (pozri kapitolu 2.9.3.4.2). Vysledkom tejto autorizacie je autorizacny kéd (code), ktory
dostane TPP v odpovedi. Tento code nasledne TPP vymeni pomocou Authorization code flow za dany access_token,
previazany s danym prikazom (pozri kapitolu 2.9.3.4.3).

Response (pokial neddjde pri spracovani poZiadavky k chybe)

Metoda: payments/submission

orderld String Ano Cislo prikazu vytvoreného v databaze Internetbankingu

Status Reason Code podle ISO 20022

Viz:
https://www.is020022.org/sites/default/files/documents/Extern
reasonCode String Nie al _code lists/ExternalCodeSets 402017 05Mar2018 vi.xls,
(listy: 16-StatusReason, 60-ReceivedReason, 61-
AcceptedReason, 62-PendingProcessingReason, 63-
RejectedReason

Status prikazu

Status moze nadobudat nasledujice hodnoty:
> RICT (Odmietnuté - Rejected)

status Enum Ano >  PDNG (Autorizované - Authorized)

> ACTC (K podpisu - WaitingForSignatures)

> ACSP (Zpracovava sa - InProgress, Exportované - Exported)

>

ACSC (Akceptované bankovym systémom)

statusDateTim

e dateTime Nie Datum pfijeti pfikazu do banky.

Chybové kody

Error kod
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidnéd hodnota vstupného parametra.
500, 503 server_error Chyba autorizaéného servera.

Pouzitie ostatnych http status kodov a chybovych kédov podla [1] RFC 6749, kapitola 5.2
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https://www.iso20022.org/sites/default/files/documents/External_code_lists/ExternalCodeSets_4Q2017_05Mar2018_v1.xls

AP| PSD2

@) Privatbanka

Priklad pouzitia viac zdroj [8] kapitola 6.2.4.3.

2.9.3.4.1 Token pre PISP operaciu Autorizacia platby (Standard Payment submission)

Pre autorizaciu platby bude pouZivany access_token ziskany na zaklade autorizacného resource Authorization Code Grant s PKCE

rozsirenim popisaného v kapitole 2.8.1 alebo pripadne pozri [1], kapitola 4.1.

Generovanie access_tokenu na zaklade Client Credentials Grant flow n

ie je v rieSeni podporované.

2.9.3.4.2 Autorizacia platby (disponentom - uzivatelom aplikacie TPP)

Proces autorizacie platby disponentom musi PISP iniciovat po tom, ¢o sa
(banky) cislo, pod akym sa dana platba na strane banky vytvorila (Orderl

po vytvoreni (inicializacii) platby vrati v odpovedi z ASPSP
d).

Endpoint: GET https://api.privatbanka.sk/auth/oauth/authorize

Request
Atribut ~ Povinny Typ

response_type Ano code

Popis

Povinny parameter. Hodnotou parametra je uréené,
aky typ autentizacného procesu je poZzadovany. V
tomto pripade sa jedna o code grant. Pre
autentizagny proces to znamen4, Ze vysledkom tejto
poziadavky bude jednorazovy auth_code, ktory TPP
nasledne pomocou dalSej poziadavky (metddou
token) zameni za token access_token

client_id Ano String

Jedinecny identifikator, ktory banka vygenerovala
pre aplikéciu TPP

redirect_uri Ano URL

URL kam je na konci presmerované proces
autentizacie. Toto URL je stanovené uZ pri vydani
client_id a v ramci autentizacia je tento parameter
validovany proti URL zavedenému k client_id v
zazname aplikacie registrovanej v banke. Hodnota
by sa mala zhodovat s jednou z hodnét uvedenych v
zazname registrovanej aplikacie.

Scope Ano String

Jednd sa o pole poZzadovanych scope (opravnenia).
V pripade PSD2 to mézu byt role AISP, PISP, PIISP.
Napr. ak je TPP drzitefom viac opravnenia, méze tu
pre svoju aplikaciu poziadat len o jedno z nich alebo
viac. Ak je pouZitych viac typov scope, su oddelené
medzerou.

Libovolny string

S5 Ano [min 128 bits]

Parametrom sa zvySuje bezpeénost komunikacie pri
presmerovani. Chrani pred utokmi CSRF a
odovzdava informacie z aplikacie prostrednictvom
toku autentizacie.

code_challenge Ano String

code_challenge = BASE64URL-
ENCODE(SHA256(ASCII(code_verifier)))

viz. zdroj [3] RFC 7636 (OAuth PKCE)

code_challenge_

method Ano String

S256

request Ano JWT

Priklad pouzitia viz [8] kapitola 6.2.9
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Sucastou poziadavky o autorizaciu platby disponentom je podpisany JWT Request, ktory obsahuje Orderld. Pri
poziadavke o autorizaciu platby disponentom bude disponent presmerovany z aplikacie TPP na centrdlnu autoriza¢nu

stranku.

Potom, ¢o disponent vykona dvojfaktorovu autorizéciu, zobrazi sa mu detail platby, ktori musi autorizovat svojim
autorizacnym zariadenim. Po autorizacii platby disponentom je v odpovedi vrateny autorizacny code, ktory je

previazany s danym Orderld a platba ¢aka na autorizaciu tretou stranou.

Response

Atribut ~ Povinny Typ Popis

Code Ano String Jednorazovy autorizaény kod

Id_token Nie JWT Nie je podporované

State Ano String Hovd_nota atribdtu odovzdaného z TPP
poZiadavky

Chybové kédy
>  Chybové kddy su definovany podla [1] RFC 6749, kapitola 4.1.2.1

Priklad pouZitia viac zdroj [8] kapitola 6.2.4.1.

2.9.3.4.3 Ziskanie tokenu

Aby PISP mohol vykonat podpisanie vytvorené platby (/payments/submission), musi ziskat od banky access_token.

Toto vykona vymenou autoriza¢ného Code, ktory dostal v odpovedi poZiadavky /Authorize, za dany access_token.

PISP zasle spolocne s tymto autorizachym kédom (ktory musi byt uvedeny v tele poZiadavke) aj client_id a

client_secret (ktoré vsak musi byt uvedené v hlavi¢ke poZiadavke zakédovanej pomocou Base64).

Endpoint: POST https://api.privatbanka.sk/auth/oauth/token

Request

Atribut ~ Povinny Typ ~ Popis

code Ano string Autoriza€ny code navrateny z autentizacného procesu
(code grant)

redirect_uri Ano URL URL redirect zhodné s URL dorué¢enom v

autentizaCnom requeste

Podla existujucej definicie / zvyklosti OAuth2 bude tato
grant_type Ano authorization_code hodnota authorization_code, ak dochadza k vymene
code za access_token.

code_verifier sliZi na generovanie code_challenge z
code_verifier Ano String predchadzajlcej ziadosti o minimalnej dizke 43 znakov
a maximalnou dizkou 128 znakov
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Response
Atribut ~ Povinny Typ Popis
access token Ano string Kratk‘oc!opy token (platnost tokenu je 3600s), ktory slizi na
- autorizciu requestu na API.
expires_in Ano number Zostavajuci ¢as do expiracie access_tokenu - v sekundéach.
token_type Ano String Typ tokenu “Bearer”

Chybové kédy

> Chybové kddy su definované podla [1] RFC 6749, kapitola 5.2

Priklad pouzitia viac zdroj [8] kapitola 6.2.4.2.

2.9.3.4.4 Autorizacia platby tretou stranou (TPP)

Potom, €o TPP ziska access_token previazany s danym prikazom, prevedie posledny krok - vytvori poZiadavku na

autorizaciu danej platby (pozri kapitolu 2.9.3.4)

2.9.3.5 PISP operacia: Payment Order Status

Operdcia poskytuje informacie o stave spracovania prijatej platobnej transakcie na zaklade parametra {orderld}.

Endpoint: GET https://api.privatbanka.sk/api/vl/payments/{orderid}/status

Request

Telo poziadavky neobsahuje Ziadne atributy.

Response

orderld

String

Cislo prikazu vytvoreného v databaze Internetbankingu

reasonCode

String

Nie

V polozke sa uvddza informdcia o skuto¢nom statuse, ktory ma
prikaz v Internetbankingu. Jedna sa o dodato¢nu informaciu
k polu ,,status”.

Hodnota z tejto polozky mda vyznam predovsetkym v pripade, ked'
bude v polozke ,status” uvedena hodnota ,Others” — (tzn. Ze pri
spracovani prikazu v Internetbankingu je prikaz v stave, ktory nie
je pri spracovani bezny (nie je obsiahnuty v mnozine statusov
uvedenych v poli ,status”).
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Status prikazu
Status moze dosahovat nasledujice hodnoty:
) RICT (Odmietnuté / Zruené klientom - Rejected)
. ° PDNG (Autorizované - Authorized
status Enum Ano ( )
° ACTC (K podpisu - WaitingForSignatures)
° ACSP (Zpracovava sa - InProgress, Exportované - Exported)
° ACSC (Akceptované bankovnym systémom)
(] OTHR (rezerva)
statusDateTime |dateTime Nie Datum prijatia prikazu do banky.

Error kdd
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidnd hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.
Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.6 PISP operacia: Cancel payment

Operacia umoziiuje zrusit platbu, ktora bola iniciovana prostrednictvom identického providera (tretej strany) typu
PISP pomocou sluzby "Standard payment Initialization (XML)". Platbu je mozné zrusit, kym TPP tuto platbu

neautorizuje sluzbou "Payment Order Submission".

Endpoint: GET https://api.privatbanka.sk/api/vl/payments/{orderid}/rcp

Request

Telo poziadavky neobsahuje Ziadne atribuaty.

Response

Metdda: payments/{orderld}/status

orderld String Ano Cislo prikazu zru$eného v databaze Internet Bankingu
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Error kdd

parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.

Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2
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2.9.3.7 PISP operacia: Balance Check

Prostrednictvom tejto metddy si TPP moze overit, ¢i ma klient na bankovom uUcte, dostatok prostriedkov na vykonanie platby.

Endpoint: POST https://api.privatbanka.sk/api/vl/accounts/balanceCheck

Request
etoda. a 0 Dald e e
iban String (34) Ano IBAN Gétu.
creationDate dateTime Nie Datum a cas vytvorenia poziadavky podlia RFC 3339
Decimal
value L. Nie Hodnota Ciastky transakcie
amount (2 desatinné miesta)
currency String (3) Nie Mena Ciastky transakcie podla ISO 4217 - 3 velké pismend
Iai?;;ucuomdentlﬂc string Ano Technicka identifikacia platby generovana na strane PISP
address string Nie ,vA,dresa.obcho'dnl'ka (obvykle obsahuje zretazenie nazvu ulice,
¢isla ulice atd.).)
countryCode string Nie Dvojznakovy kéd zeme obchodnika podla normy ISO3166
_ . identification string Nie Jedinecna |d_ent|f|kaC|a t.retej strany.l 5 ,
relatedParties tradingParty Pre transakciu s kartou je tu uvedené &islo obchodnika.
merchantCode |string Nie Koéd kédu obch(?dmka (MCC) koordinovany spolo¢nostou
MasterCard a Visa
M .
name string Nie en,o tretel strariy - . .
V pripade kartovych transakcii sa tu uvddza meno obchodnika
chequeNumbe string Nie V pripade kartovych transakcii sa tu uvadza Cislo karty vo formate
holderName string Nie Meno drZitela karty
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Response

Metdda: accounts/balanceCheck

Vysledok volania. Mdze nadobddat nasledujice hodnoty:
response Enum Ano APPR (dostatocné finanéné prostriedky na tGcte)
DECL (nedostatocné prostriedky na ucte)

Datum a ¢as formatovany podla RFC3339, v ktorom bola akcia

dateTime dateTime  |Ano . )
vyziadana

Error kod
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizaéného servera.
Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.8 PISP operacia: Batch payment initialization (XML)

Operécia umoziuje inicializaciu davky prikazov vo formate XML (PAIN.001.001.03).

PISP odosle cez API poziadavku obsahujicu davku prikazov zaloZenu na Strukture definovanej normou 1SO20022
pain.001.001.03. Odoslanim tejto poziadavky sa na strane banky vytvori davka platobnych prikazov, ktory sa vztahuje
k obchodnej transakcii medzi PSU a obchodnikom (TPP typu PISP).

Endpoint: POST https://api.privatbanka.sk/api/vl/payments/batch/iso

Request

Telo poziadavky obsahuje jednu alebo viacej platieb vo formate xml: pain.001.001.03
Viz https://www.is020022.org/documents/general/Payments_Maintenance_2009.zip

Response (pokial ned6jde pri spracovani poziadavky k chybe)

Telo odpovede obsahuje opis zadanych prikazov vo formate xml: pain.002.001.03
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Metoda: payments/batch/iso

orderld GrpHdr/Msgld String Ano Cislo dayky prikazov vytv'orene
v databaze Internetbankingu.

Cislo platby v davke (toto &islo
sa nepouziva pri autorizacii
String Ano platby klientom). Pri autorizacii
davky sa pouziva iba Cislo z
GrpHdr/Msgld

Status spracovania prikazov
Status moZe nadobddat

. nasledujuce hodnoty:

OrgnlPmtinfAndSts/
TxInfAndSts/Stsld

OrgnlGrpInfAndSts/

status NbOfTxsPerSts/ Enum Ano A
DtldSts ACTC (vykonana validacia
poloziek, prikaz ¢aka na
autorizaciu klientom)
statusDateTime GrpHdr/CreDtTm dateTime Nie Datum prijatia davky do banky

Chybové kody

gtTaIEs Error kod

400 parameter_missing Chyba povinny parameter.

400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autoriza¢ného servera.

Pouzitie ostatnych http status kédov a chybovych kédov podla [1] RFC 6749, kapitola 5.2
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2.9.3.9 PISP operacia: Trvaly prikaz - periodicity

Operdcia poskytuje zoznam kdédov periodicit pouzivanych v trvalych prikazov Privatbanky.

Endpoint: GET https://api.privatbanka.sk/api/vl/standingOrders/Periodicity

Request
Telo poZiadavky neobsahuje Ziadne atributy.
Response

Odpoved’ obsahuje dvojicu ,code”, ,name”. Ak je kddov viac, zobrazi sa viac dvojic, pricom kazdd dvojica bude v

zloZzenych zatvorkach a oddelend podla zvyklosti JSON ¢iarkou.

Metdda: standingOrders/Periodicity

code String Ano Kéd periodicity

name String Ano Slovny vyznam kdédu (iba v anglickom jazyku)

Error kod
Status
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.
Pouzitie ostatnych http status kédov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.9.1 Priklad

Priklad response

L
{
‘code™: 0",
"name': ''no periodicity = never"
}.
{
“'code': ""1",
“"name™: "monthly maturity”
}
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2.9.3.10 PISP operdcia: Trvaly prikaz - opisy

Prostrednictvom tejto sluzby dostane disponentom autorizovana tretia strana opis trvalych prikazov existujucich

k danému bankovému uctu zdkaznika.

Endpoint: GET https://api.privatbanka.sk/api/vl/standingOrders

Request

Metoda: standingOrders

iban String (34) Ano IBAN Gctu, ku torému sa maju vratit opisy trvalych prikazov

Response

Metdda: standingOrders

. . p Pole opisov trvalych
typ: ArrayOfStandingOrder Ano prikazov

Error kod
400 parameter_missing Chyba povinny parameter.
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizaéného servera.
Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2
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2.9.3.10.1 Definicia typu ArrayOfStandingOrder

Metdda: StandingOrders - typ: ArrayOfStandingOrder

Nazov atribatu (kazdy stipec

predstavuje jednu Groven Format Povinny Poznamka

v JSON Strukture)

Id Numeric Ano Identifikator trvalého prikazu
Sequence Integer Ano Sekvencné Cislo trvalého prikazu
standingOrder typ:StandingOrderDetail Ano Parametre trvalého prikazu

Status trvalého prikazu
MnoZzina stavov trvalého prikazu, ktoré sa
méZzu vracat v opise:

- ACTIVE (aktivny trvaly prikaz)

standingOrderState Stri A
9 rne no - CANCELLED (zruseny trvaly prikaz)
- DISABLED (vyradeny trvaly prikaz)
- FORMAL_ERROR (trvaly prikaz
s formalnou chybou)
createDate dateTime Ano Datum vytvorenia trvalého prikazu
changeDate dateTime Ano Datum poslednej zmeny trvalého prikazu
Pole, v ktorom sa uvadzaju blokacie
blockIntervals typ:StandingOrderBlockInterval Ano evidované k danému prikazu

2.9.3.10.2 Definicia typu StandingOrderDetail

Metdda: StandingOrder - typ: StandingOrderDetail

Nazov atribatu (kazdy stipec predstavuje jednu Groveri v JSON Struktdre) Format Povinny 'Poznamka
Iban String Nie Iban Gctu klienta

partner name String Nie Meno partnera
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street String Nie Adresa - ulica
address city String Nie Adresa - mesto
country String Nie Adresa - Stat
iban String Ano IBAN prijemcu
bic String Nie BIC banky prijemcu
bankName String Nie Meno banky prijemcu
street String Nie Adresa banky prijemcu - ulica
bankAdress city String Nie Adresa banky prijemcu — mesto
country String Nie Adresa banky prijemcu — stat
currency String Ano Mena
amount Numeric Ano Ciastka
Kéd periodicity — vyznam tu uvedeného kddu sa
periodicity String Ano zisti z odpovede volania metédy
standingOrders/Periodicity
dayOfPayment Integer Ano Den vykondvania travalého prikazu
failureRetries meger i Pocet pakavani i nedspesnom pokuse
dateFrom dateTime Ano Platnost trvalého prikazu OD
dateTo dateTime Ano Platnost trvalého prikazu DO
variableSymbol String Nie Variabilny symbol
specificSymbol String Nie Specificky symbol
constantSymbol String Niew Konstantny symbol
paymentPurpose String Ano Ucel operacie
noteForBeneficiary String Ano Text pre prijemcu (avizo)
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2.9.3.10.3 Definicia typu StandingOrderBlockinterval

Metdda: StandingOrder - typ: StandingOrderBlock Interval
Nazov atribltu (kazdy

stipec predstavuje jednu
uroven v JSON

Format Povinny Poznamka

Struktudre)

Number Numeric Ano Cislo blokacie
dateFrom DateTime Ano Datum blokacie OD
dateTo DateTime Ano Datum blokacie Do

2.9.3.10.4 Priklad

Priklad request (body)

{
"iban': "SK6481200000000000123123"

}

Priklad response

L

"id": 2216269,
“'sequence': 3,
"standingOrder™: {
"“iban': "SK6481200000000000123123",
“partner™: {
"name": "Meno partnera',
"address": {
"street": null,
“city": null,
“"country': null
}.
"iban': "SK3081200000000000272727",
"bic'": "BSLOSK22XXX",
"bankName': "',
"bankAddress': {
"street": null,
“city'": null,
“country: null
}
}.
“currency': "EUR",
amount™: 250.0000000000,
"periodicity": "23",
"dayOfPayment': 15,
"failureRetries": 4,



@) Privatbanka

API PSD2
"'dateFrom": ''0001-01-01T00:00:00",
"dateTo": '""2017-06-20T00:00:00",
"variableSymbol™": '"846131161",
""'specificSymbol": "1234567890",
""constantSymbol™: "0008",
"paymentPurpose": "USel opericie",
""'noteForBeneficiary”: "text avizo "
},
"standingOrderState': ""CANCELLED",
"'"createdDate': "2014-07-01T00:00:00",
"'changedDate': ""0001-01-01T00:00:00",
"blocklIntervals™: []
}
1

2.9.3.11 PISP operacia: Trvaly prikaz — vytvorenie nového

Odoslanim tejto poZiadavky vo formate JSON sa na strane banky uloZi Ziadost pod $pecifickym orderld na vytvorenie

nového trvalého prikazu.

Pre autorizaciu Ziadosti sa pouziva resource vid kapitolu 2.8.1.3 a2 2.8.1.4.

Endpoint: POST https://api.privatbanka.sk/api/vl/standingOrders

Request

standingOrderData |typ: StandingOrderData |Ano Parametre trvalého prikazu

Response

Metéda: POST standingOrders/{id}

P Cislo, pod ktorym sa Ziadost uloZila do databazy

id Numeric Ano ]
Internetbankingu
Status spracovania Ziadosti
< Status mdze nadobudat nasledujice hodnoty:
status Enum Ano ) y

ACTC (vykonana validdcia poloziek, prikaz ¢aka na
autorizaciu klientom)

createDate dateTime Ano Datum prijatia Ziadosti do banky
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Error kdd
parameter_missing Chyba povinny parameter.
400 Invalid_request Nevalidna pogladavka (popis chyby uvedeny v polozke
error_description)
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.

Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.11.1 Definicia typu StandingOrderData

Metdda: POST StandingOrder - typ: StandingOrderData

Iban String Ano Iban Gétu klienta
name String Nie Meno partnera
street String Nie Adresa - ulica
address city String Nie Adresa - mesto
country String Nie Adresa - Stat
iban String Ano IBAN prijemcu
partner bic String Nie BIC banky prijemcu
bankName String Nie Meno banky prijemcu
street String Nie Adresa banky prijemcu - ulica
bankAdress |city String Nie Adresa banky prijemcu — mesto
country String Nie Adresa banky prijemcu — stat
currency String Ano Mena
amount Numeric Ano Ciastka

Kéd periodicity — zoznam povolenych
kddov je k dispozicii z odpovede

eriodicit Stri A
P Y ning no volania metddy
standingOrders/Periodicity
. Den vykonavania trvalého prikazu
dayOfPayment Integer Ano
y Y & (povoleny rozsah 1-31)
Pocet opakovani pri nedspesnom
failureRetries Integer Nie pokuse o odoslanie platby (povoleny
rozsah 0-9)
Date (YYYY- . Platnost trvalého prikazu OD
dateFrom A
MM-DD) no (minimalna hodnota — aktualny den)
Platnost trvalého prikazu DO
Date (YYYY- datum Platnost DO nesmie byt
dateTo ( Nie ( y

MM-DD) mensi ako datum Platnost OD a musi
to byt pracovny deri)

variableSymbol String Nie Variabilny symbol

specificSymbol String Nie Specificky symbol

constantSymbol String Nie Konstantny symbol
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paymentPurpose String Nie Ucel operéacie
noteForBeneficiary String Ano Text pre prijemcu (avizo)

2.9.3.11.2 Priklad

Priklad request (body)

{

"standingOrderData'':
{
"iban': "SK6481200000000000123123",
"partner':
{
"name'": ""Meno partnera',
"address":
{
“street™: "Ulica",
city': "Mesto",
"country': "SK"
3,
"iban': "SK3081200000000000272727",
"bic': "BSLOSK22XXX",
"bankname': ""Meno banky partnera’,
"bankaddress™:
{
"street'": "Ulica",
city'": "Mesto",
country': "SK"
}
}s
"currency': "EUR",
"amount'': 2.60,
"periodicity”: "51",
"dayOfPayment': 15,
"failureRetries": 1,
"dateFrom": "'2019-10-09",
"dateTo": '""2019-10-30",
"variableSymbol™: "1111111111",
"specificSymbol': '2222222222",
"'constantSymbol™: "0968",
""paymentPurpose: '""Poznamka',

""noteForBeneficiary': "Sprava pre prijemcu"

2.9.3.12 PISP operdcia: Trvaly prikaz — zmena
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Odoslanim tejto poZiadavky vo formate JSON sa na strane banky uloZi Ziadost pod $pecifickym orderld na zmenu
existujuceho trvalého prikazu, ktory je dohladany na zaklade parametra {Id}. Zdrojom tohto parametra je opis

trvalého prikazu vid kapitolu 2.9.3.10.

Pre autorizaciu Ziadosti sa pouZiva resource viz kapitolu 2.8.1.3 a 2.8.1.4.

Podmienka: Pouzitie tejto metddy je mozné iba za nasledujucich podmienok:
- atribut {Id} pouzity v poZiadavke, zodpoveda trvalému prikazu so statusom “ACTIVE”

-k danému trvalému prikazu neexistuje v Internetbankingu nespracovana Ziadost.

Endpoint: PUT https://api.privatbanka.sk/api/vl/standingOrders/{Id}

Request

Metéda:PUT standingOrders/{id}

Sekvencné Cislo trvalého prikazu (z opisu trvalého

sequence Integer Ano ,
q & prikazu)

standingOrderData |typ: StandingOrderData |Ano Parametre zmeny trvalého prikazu

Response
etoda: P andingOrde a
id Numeric Ano Cislo, pod ktqrym sa ziadost ulozila do databazy
Internetbankingu
Status spracovania Ziadosti
status Enum Ano Status méZe nadobudat nasledujuce hodnoty:

ACTC (vykonana validacia poloZiek, prikaz ¢aka na
autorizaciu klientom)

createDate dateTime Ano Datum prijatia Ziadosti do banky
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Error kdd
parameter_missing Chyba povinny parameter.
400 Invalid_request Nevalidna pogladavka (popis chyby uvedeny v polozke
error_description)
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.

Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.12.1 Definicia typu StandingOrderData

Metoda: PUT StandingOrder / {id} - typ: StandingOrderData

Iban String Ano Iban Gétu klienta
name String Nie Meno partnera
street String Nie Adresa - ulica
address city String Nie Adresa - mesto
country String Nie Adresa - Stat
iban String Ano IBAN prijemcu
partner bic String Nie BIC banky prijemcu
bankName String Nie Meno banky prijemcu
street String Nie Adresa banky prijemcu - ulica
bankAdress |city String Nie Adresa banky prijemcu — mesto
country String Nie Adresa banky prijemcu — stat
currency String Ano Mena
amount Numeric Ano Ciastka

Kéd periodicity — zoznam povolenych
kddov je k dispozicii z odpovede

eriodicit Stri A
P Y ning no volania metddy
standingOrders/Periodicity
. Den vykonavania trvalého prikazu
dayOfPayment Integer Ano
y Y & (povoleny rozsah 1-31)
Pocet opakovani pri nedspesnom
failureRetries Integer Nie pokuse o odoslanie platby (povoleny
rozsah 0-9)
Date (YYYY- . Platnost trvalého prikazu OD
dateFrom A
MM-DD) no (minimalna hodnota — aktualny den)
Platnost trvalého prikazu DO
Date (YYYY- datum Platnost DO nesmie byt
dateTo ( Nie ( y

MM-DD) mensi ako datum Platnost OD a musi
to byt pracovny deri)

variableSymbol String Nie Variabilny symbol

specificSymbol String Nie Specificky symbol

constantSymbol String Nie Konstantny symbol
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paymentPurpose String Nie Ucel operéacie
noteForBeneficiary String Ano Text pre prijemcu (avizo)

2.9.3.12.2 Priklad

Priklad request (body)

{
"'sequence': 1,
"standingOrderData":

{
“iban™: 'SK6481200000000000123123",

"partner':
{
"name'": ""Meno partnera',
"address":
{
“street™: "Ulica",
"city': "Mesto",
“country': "SK"
3,
"iban': 'SK3081200000000000272727",
"bic'": "BSLOSK22XXX",
"bankname': "jméno",
"bankaddress':
{
"street': "Ulica",
"city'": "Mesto",
country': "SK"
}
3,
"currency': "EUR",
"amount'': 2.60,
"periodicity": "51",
"dayOfPayment': 15,
"failureRetries": 1,
"dateFrom'": ''2019-10-09",
"dateTo": '""2019-10-30",
"variableSymbol™: "1111111111",
“"'specificSymbol': '2222222222",
""constantSymbol™: "0968",
""paymentPurpose: '"Poznamka',
""noteForBeneficiary': "Sprava pre prijemcu"

2.9.3.13 PISP operacia: Trvaly prikaz — vyradenie




@) Privatbanka

AP| PSD2

Odoslanim tejto poZiadavky vo formate JSON sa na strane banky uloZi Ziadost pod Specifickym orderld na zmenu
existujuceho trvalého prikazu, ktory je dohladany na zaklade parametra {Id}. Zdrojom tohto parametra je opis

trvalého prikazu vid kapitolu 2.9.3.10.

Pre autorizaciu Ziadosti sa pouZiva resource viz kapitolu 2.8.1.3 a 2.8.1.4.

Podmienka: Pouzitie tejto metddy je mozné iba za nasledujucich podmienok:
- atribut {Id}, pouzity v poZiadavke, zodpoveda trvalému prikazu so statusom “ACTIVE”

-k danému trvalému prikazu neexistuje v Internetbankingu nespracovana Ziadost.

Endpoint: DELETE https://api.privatbanka.sk/api/vl/standingOrders/{ld}

Request

Metéda:DELETE standingOrders/{id}

Datum vykonania

executeDate Date (YYYY-MM-DD) Ano zadany datum musi spifiat nasledujice podmienky:
- min datum: nasledujuci pracovny den,
- zadana hodnota musi byt pracovny deri

Response
etoda: D anaingOrae a
id Numeric Ano Cislo, pod ktorym sa Ziadost uloZila do databazy
! Internetbankingu
Status spracovania Ziadosti
status Enum Ano Status moze nadobudat nasledujice hodnoty:

ACTC (vykonana validacia poloziek, prikaz ¢aka na
autorizaciu klientom)

createDate dateTime Ano Datum prijatia Ziadosti do banky
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Error kdd
parameter_missing Chyba povinny parameter.
400 Invalid_request Nevalidna pogladavka (popis chyby uvedeny v polozke
error_description)
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.

Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.13.1 Priklad

Priklad request (body)

{
"executeDate": "2019-10-10"

}
2.9.3.14 PISP operacia: Trvaly prikaz — blokacia

Odoslanim tejto poZiadavky vo formate JSON sa na strane banky uloZi Ziadost pod Specifickym orderld na vytvorenie
novej blokacie k existujicemu trvalému prikazu, ktory je dohladany na zaklade parametra {Id}. Zdrojom tohto

parametra je opis trvalého prikazu vid kapitolu 2.9.3.10.

Pre autorizaciu Ziadosti sa pouziva resource viz kapitolu 2.8.1.3 2 2.8.1.4.

Podmienka: Pouzitie tejto metddy je mozné iba za nasledujucich podmienok:
- atribut {Id}, pouZity v poZiadavke, zodpoveda trvalému prikazu so statusom “ACTIVE”

-k danému trvalému prikazu neexistuje v Internetbankingu nespracovana Ziadost.

Endpoint: POST https://api.privatbanka.sk/api/vl/standingOrders/{Id}/block

Request

Datum blokacie OD

zadany d4tum musi spifiat nasledujice podmienky:
- min datum: nasledujuci pracovny den,

- max. datum: aktudlny den + 365

- zadana hodnota musi byt pracovny deri

suspendedFrom Date (YYYY-MM-DD) Ano
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Datum blokacie DO
p zadany d4tum musi spifiat nasledujlice podmienky:
n T Date (YYYY-MM-DD A
suspendedTo ate ( ) no - datum nesmie byt mensi ako ,,Datum blokacie OD“
- max. datum: aktudlny den + 365
- zadana hodnota musi byt pracovny deri
Response
etoda: PO andingOrde di/blo
id Numeric Ano Cislo, pod ktqrym sa ziadost ulozila do databazy
Internetbankingu
Status spracovania Ziadosti
< Status mdze nadobldat nasledujice hodnoty:
status Enum Ano s .. SRR
ACTC (vykonana validdcia poloziek, prikaz ¢aka na
autorizaciu klientom)
createDate dateTime Ano Datum prijatia Ziadosti do banky

Chybové kody

g::t—ss Error kod

400 parameter_missing Chyba povinny parameter.

400 Invalid_request Nevalidna p_oZ_iadavka (popis chyby uvedeny v polozke
error_description)

400 parameter_invalid Nevalidnéd hodnota vstupného parametra.

500, 503 server_error Chyba autorizaéného servera.

Pouzitie ostatnych http status kodov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.14.1 Priklad

Priklad request (body)

{
""suspendedFrom'": ''2019-10-10",

"suspendedTo": "2019-11-29"
}

2.9.3.15 PISP operdcia: Trvaly prikaz — deblokacia

Odoslanim tejto poziadavky vo formate JSON sa na strane banky ulozi ziadost pod $pecifickym orderld na zrusenie
blokacie, ktora je evidovana k trvalému prikazu, dohladaného na zaklade parametra {Id}. Zdrojom tohto parametra je

opis trvalého prikazu vid kapitolu 2.9.3.10.

Pre autorizaciu Ziadosti sa pouZiva resource viz kapitolu 2.8.1.3 2 2.8.1.4.
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Podmienka: Pouzitie tejto metddy je mozné iba za nasledujucich podmienok:

- atribut {Id}, pouiity v poZiadavke, zodpoveda trvalému prikazu so statusom “ACTIVE”

- Cislo blokacie, uvedené v Ziadosti, je evidované k danému trvalému prikazu (sekvencné cCislo blokacie sa

uvadza v opise trvalého prikazu v sekcii “blockintervals”)

-k danému trvalému prikazu neexistuje v Internetbankingu nespracovana Ziadost.

Endpoint: POST https://api.privatbanka.sk/api/vl/standingOrders/{Id}/unblock

Request

Cislo blokacie, uvedené v opise trvalého prikazu

blockIntervalNumber |Integer Ano
& v sekcii ,,blockIntervals” v polozke ,,number”
Pozadovany datum vykonania
executeln Date (YYYY-MM-DD) Ano zadany d4tum musi spifiat nasledujice podmienky:
- min datum: nasledujuci pracovny den,
- zadana hodnota musi byt pracovny deri
Datum blokacie OD (datum uvedené v opise trvalého
suspendedFrom Date (YYYY-MM-DD) Ano prikazu v sekcii ,,blockintervals” v polozke
,dateFrom*“)
. Datum blokacie DO (datum uvedené v opise trvalého
suspendedTo Date (YYYY-MM-DD) Ano , . ( B . P "
prikazu v sekcii ,blockintervals” v polozke ,, dateTo“)
Response
etoda: PO andingOrde a DIO
id Numeric Ano Cislo, pod kto_rym sa ziadost ulozila do databazy
Internetbankingu
Status spracovania Ziadosti
< Status moze nadobuldat nasledujice hodnoty:
status Enum Ano
ACTC (vykonana validacia poloziek, prikaz ¢aka na
autorizaciu klientom)
createDate dateTime Ano Datum prijatia Ziadosti do banky
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Error kdd
parameter_missing Chyba povinny parameter.
400 Invalid_request Nevalidna pogladavka (popis chyby uvedeny v polozke
error_description)
400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autorizacného servera.

Pouzitie ostatnych http status kddov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.15.1 Priklad

Priklad request (body)

{

"blocklntervalNumber™: 1,
"executeln': '2019-10-09",
"suspendedFrom': '"2019-10-05",
"suspendedTo': "2019-10-04"

}
2.9.3.16 PISP operdacia: Trvaly prikaz — obnova

Odoslanim tejto poziadavky vo formate JSON sa na strane banky uloZi ziadost pod $pecifickym orderld na obnovenie
vyradeného trvalého prikazu, dohladaného na zaklade parametra {Id}. Zdrojom tohto parametra je opis trvalého

prikazu vid kapitolu 2.9.3.10.

Pre autorizaciu Ziadosti sa pouZiva resource viz kapitolu 2.8.1.3 2 2.8.1.4.

Podmienka: Poutzitie tejto metddy je mozné iba za nasledujticich podmienok:
- atribut {Id}, pouZity v poZiadavke, zodpoveda trvalému prikazu so statusom “DISABLED”

-k danému trvalému prikazu neexistuje v Internetbankingu nespracovana Ziadost.

Endpoint: POST https://api.privatbanka.sk/api/vl/standingOrders/{Id}/renew

Request
etoaa:PO anaingOrae di/rene
Pozadovany datum vykonania Ziadosti
executeln Date (YYYY-MM-DD) Ano zadany datum musi spifiat nasledujice podmienky:
- min datum: nasledujuci pracovny den,
- zadana hodnota musi byt pracovny deri
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Response

Metdda: POST standingOrders/{id}/renew

id Numeric Ano Cislo, pod kto_rym sa ziadost ulozila do databazy
Internetbankingu

Status spracovania Ziadosti

Status moze nadobuldat nasledujice hodnoty:
ACTC (vykonana validdcia poloziek, prikaz ¢aka na
autorizaciu klientom)

status Enum Ano

createDate dateTime Ano Datum prijatia Ziadosti do banky

Chybové kody

Error kod
400 parameter_missing Chyba povinny parameter.
400 Invalid_request Nevalidna p_oz_ladavka (popis chyby uvedeny v polozke
error_description)
400 parameter_invalid Nevalidnd hodnota vstupného parametra.
500, 503 server_error Chyba autoriza¢ného servera.

Pouzitie ostatnych http status kédov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

2.9.3.16.1 Priklad

Priklad request (Body)

{
"executeln": "2019-10-10"

}

2.9.4 Sluzba PIISP (Overenie dostatocnych prostriedkov na ucte)

Kapitola definuje zoznam metdd poskytovanych pre PIISP.

2.9.4.1 Predpoklady pre pouZivanie metdd API pre PIISP

a/ zaznam TPP je na zaklade licenéného Gisla (vratane pouZitého prefixu) uvedeného v certifikate, ktory TPP
pouziva pri komunikacii, najdeny v databaze I1B

b/ najdeny zaznam TPP je platny,

¢/ TPP mé vo svojom zazname povolenu sluzbu PIISP (tato informacia je sGcastou zaznamu TPP v databaze IB,
ktory sa automaticky aktualizuje z NBS)

d/ registrovana aplikacia TPP ma povolenu sluzbu PIISP
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e/ v certifikate, ktory pouziva TPP pri komunikacii je uvedena sluzba PIISP

f/ TPP poufil v hlavicke poZiadavky access_token, na zaklade ktorého je na strane banky dohladany zdznam aktivacie,
ktory vznikol na zaklade aktivacného workflow dokonceného disponentom.

g/ aplikacia TPP ma v najdenom aktivatnom zazname, ktory vznikol na zéklade aktivatného workflow dokonéeného

disponentom, dodatocne disponentom aktivovanu sluzbu PIISP

2.9.4.2 Zoznam metdd pouzivanych pre sluzbu PIISP

Endpoint Metoda

Balance check - prostrednictvom tejto metddy si TPP mbze
/accounts/balanceCheck POST overit, ¢i ma klient na bankovom uéte, ku ktorému TPP vydala
kartu, dostatok prostriedkov k zrealizovaniu transakcie kartou
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2.9.4.3 Token pre PIISP operaciu

Pre PIISP operaciu bude pouzivany access_token ziskany na zaklade autorizaéného resource Authorization Code Grant s PKCE rozsirenim popisaného v kapitole 2.8.1 alebo pripadne pozri [1],
kapitola 4.1.

Generovanie access_tokenu na zaklade Client Credentials Grant flow, ktoré je v SBAS uvedené ako alternativne reSenie (teda je nepovinné), nie je v rieSeni podporované.

2.9.4.4 PIISP operacia: Balance Check

Prostrednictvom tejto metddy si TPP moze overit, ¢i ma klient na bankovom ucte, ku ktorému TPP vydala kartu, dostatok prostriedkov na zrealizovanie transakcie kartou.

Endpoint: POST https://api.privatbanka.sk/api/vl/accounts/balanceCheck

Request
etoda: Acco Balance e
iban String (34) Ano IBAN Gétu.
creationDate dateTime Nie Datum a cas vytvorenia poziadavky podlia RFC 3339
Decimal

value ecima L, Nie Hodnota ciastky transakcie
amount (2 desatinné miesta)

currency String (3) Nie Mena Ciastky transakcie podla ISO 4217 - 3 velké pismena
Ial:;?ct);uctlonldentlflc string Ano Technicka identifikacia platby generovand na strane PIISP

- . address string Nie {A{dresa.obcho'dnl’ka (obvykle obsahuje zretazenie nazvu ulice,
relatedParties tradingParty Cisla ulice atd’.).)
countryCode string Nie Dvojznakovy kdd krajiny obchodnika podfa normy 1ISO3166
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identification |string Nie Jedinecna |d§nt|f|kaC|a ’Fretej strany.l 5 ,

Pre transakciu s kartou je tu uvedené cCislo obchodnika.

merchantCode |string Nie Koéd kédu obch(?dnlka (MCC) koordinovany spolo¢nostou

MasterCard a Visa

name string Nie Men’o tretej strar?y ) ’ ,

V pripade kartovych transakcii sa tu uvadza meno obchodnika
chequeNumbe string Nie V pripade kartovych transakcii sa tu uvadza cislo karty vo formate
holderName string Nie Meno drZitela karty

Response
etoda: AccounBalance
Vysledok volania. Mdze nadobudat nasledujice hodnoty:
response Enum Ano APPR (dostatoc¢né financné prostriedky na ucte)
DECL (nedostatocné prostriedky na ucte)
dateTime dateTime Ano Datum a ¢as formatovany podla RFC3339, v ktorom bola akcia

vyziadana

Status Error kod

400 parameter_missing Chyba povinny parameter.

400 parameter_invalid Nevalidna hodnota vstupného parametra.
500, 503 server_error Chyba autoriza¢ného servera.

Pouzitie ostatnych http status kédov a chybovych kédov podla [1] RFC 6749, kapitola 5.2

Priklad pouZzitia viac zdroj [8] kapitola 7.2.2 (upozornenie: grant_type “client_credentials” uvedeny v priklade nie je v tomto rieSeni podporovany — pozri kapitolu 2.9.4.3).
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